i efectuatd auma in condilile prevazute

CBiimanue!
L HEPCONAABIBIE AANTIBIE, ODPATHILIEMbIC
in
i 3APErHCTPUPOBAHON

L MO

S AL nlu‘ Docum\.nlul soniine dale cu‘
N

Det

de securitate 2

in cadr

1

APROBA
Consiliul National pentru Determinaui

. E
crerminarea Dl/abllltam si Capacitdtii de &\ #‘;;LJ D‘wa >
Director general v‘ﬂ“l Loy
s _, g2
i LS 0
! \9:‘:2}! g 32D
! I«‘-) i) b 5_3‘_”
irﬁ"l'.-fh o\ ERC
i ‘j- ;'(*{'} #r l-?__[:
o é\p ALY
Sy -GUTGU\Q{’:‘:‘Q\y
};.L.O i "‘ﬁ\o

EGULAMENT
datelor cu caracter personal

ul Consiliului National

pentru Determinarea

personal, prelucrate in  cadrul
aateniilui de evidenta nr 1404208439003, |
integistial o Regstrul de cvidenta al |
operatortor dedate e caracren petsanal '
wws reaisti datepersonate md

relucrarea ultencard a acestor dale poate

de Lepen m 133 dim 0807 2001 privind
protectra datelor cu caracier personal

Jlokymens coneprnt

| R 2005,
LieTa |
RECHI

viera  No
o Pt
KOHTPOACPOB  HEPCOUATLHbI X
wun feuistru datepersonale md
Clanbtciinn - odpadorka inx
ObITh  OCYIIESTRICHA

CHETEME

ALY
10IbKO B8

SVHAY DPE CMOTPElIHBIY 3akoHoM N 1
'” 3 01 08 07 20110 3a111Te (1IEPCOHANBIHBIX |

[RAITINAN I

Dizabilitatii si Capacitatii de Munca

Chisinau 2014




1. DIS
1. Cerintele fatd de asigurarea securitd

in cadrul sistemelor informationale s1 0
stabilirea regulilor de implementare ¢
in continuare - CNDDCM) a masurilor tchiiee

Dizabilitatii si Capacitatii de Munca (
organizatorice necesare pentru asigurarcs
caracter personal prelucrate in cadrul
caracter personal si/sau registrelor tinute

din 08.07.2011 privind protectia datelor ¢

2007 cu privire la registre si Conventiei

automatizatd a datelor cu caracter pers

publicatd in European Treaty Series, nr.

yarlamentului nr. 483-XI1V din 2 iulie 19

2. In sensul prezentului regulament, se

- regulament de securitate a datelor ¢

cilre ONDRDCM (detindtorul de date ct
midsurilor de seeuritate si trisaturilor de
se cont de potentialele pericole pentru da
care sinl expuse acestea;

- date cu caracter personal: constitu
identilieata sau identificabild (subiect al
este persoana care poate fi identilicat

i
AS

identificare sau la unul ori mai multe T'

psihice. economice, culturale sau socia
danricilind, mncrul de identificare de st
caracier personal care se referd la o per
- categorti speciale de date cu caracte
rasiald sau etnicdl a persoanei, convingd

sociald. datele privind starea de sdndtate sau viata sexuald, precum si

condamnarile penale. masurile procesual
excuinlus informatia  confinutd in:
dizabilitatii i capacitdtii- de muned

rucleiaer, i la buletinul de e
deoarece o amumite circumstante pot ¢
De asemenea, informatia referitoare la
detinute pe baza wini mandeat de arest |

areNd

(a persoanele condamnate la inchisoar
cith forma de aresi, affate i institufiile
caracier personal.

- prelucrarea datelor cu caracter |
operaliuni care se electueaza asupra da
sau neautomatizate, cum ar ;. colect

restabilirea. adaptarea orl modificurea,

YOZITH GENERALF

i1 datelor cu caracter personal la prelucraren acesto
ecanice de date cu caracter personal au crept so
e ciatre Consiliul National pentru Determirg

securititii, confidentialitatii si integritdtii datelo:
sistemelor informationale st mecanice de duw

manual, in conformitate cu prevederile Tei
u caracter personal si Legii nr. 71-XV1 din 22 muan
pentru protectia persoanelor referitor la prefucrared

onal, incheiatda la Strasbourg la 28 ianuaric 1ui]
108, ratificatd de Republica Moldova prin Iotay
)0,

delinese urmatoarele notiunt:

u caracter personal: este un document, clabuorat v
caracter personal), care olerd o desericre proct
protectie selectate pentru securitatea datelor, LIt
lele cu caracter personal preluerate §iviscurile rea

¢ orice informatic referitoare o o persaandg o

datelor cu caracter personal). Persoana rdentinie.

. direct sau indircct, prin referie faoun nueae
lemente specifice identitatii sale fizice, Hzivlou

le. De exemplu: mumele, prevmwele. annl s
it (IDNP), imaginile foto §ivideo - reprezinton dal
socana fizied identificata direct
r personal: constituic datele care desvdilie oz,
rile ei palitice, religionse sau flozoiive, aparien,
ele peleritomr:
¢ de constringere sau sancliunile contraventioniie,
ertificatele medicale/ capoartele do ez
apoartele de expertiza medico-legala.
entitate (stampilele . Referendn 2000 gl
u celeritate reflecta anumite comvingeri politice)
persoanele aflate in spitale, aziluri penten b
inci la pronuntarea sentintel Judecdioresti, ot
b la cele care executd o sanciingie contrave i
penitenciare, Feprezinti cateworil Speciale oo Ao
yersonal; constituic orice operativne sa sy

telor cu caracter personal prin mijloace tit
area, nregistrarca, organizarcd. stocarc.,
extragerea, consultarca. milizared.




transmitere, diseminare sau in orice alt mod., alaturarea ori combinarea, blocarea, stereores -4
distrugerea.

Prelucrarca datelor cu caracter personal se efectucazd cu consimpiinintul sabiestul
datelor cu caracter personal. Consimtamintul privind prelucrarea datelor cu craeter pursen
poate [1 retras in orice moment de ¢t subicetul datelor cu caracter personul,
consimiamintului nu poate avea efect retijoactiv.

In cazul incapacitatii de exercitu sau al capacitdtii de exercifiu limitate 4 subleculug
datelor cu caracter personal, consimiamintul privind prelucrarea datelor ¢l caracter herscnl
se acordi, in forma scrisd, de cdtre reprezentantul lui legal,

in cazul decesului subicctului datelor cu caracter personal. consimiamintul i i
prefucrarea datelor sale se acorda, in forma serisd, de citre succesorii acestuia, duct 2
de consimiamint nu a fost dat de subicctul datelor cu caracter personal in timpul vieyi.

Consimtamintul subiectului datelor cu caracter personal nu este cerul i enauriie o

care |11'clucr:u'ca este necesaria pentrus

a) evecutarea wani contract la care subiectul datelor cu caracter persoii i esie pute s
pentru luarea unor masuri inaintea incheierii contractului, la cererea acesiniay

bl indeplinirea wnet obligatii care i revine operatorilui conform legii:

¢l protefared viegil, integritalii _H:f}.u.' st Sanaraii subiectilni datelor oo cqrac
JPENNOTN o

) ovecitarea sarcinilor de interes pulblic saucare vezultd dinexercitaree prevogabies
cutoritate publica cu care este investil aperatorul sau tertul caruia i sint dezve frite dlered:
caracter personal;

) realizarea wui interes legitim al operatorului sau al terpului cariia 1 sitn dezyal
datele cu caracter personal, cu condifla ca acest inieres sG muw prejudiciese intereseie
drepturile gi libertapile fundamentale alé subicetulii datelor cu caracter persona

1) scopuri statistice, de cercetare istoricd sau stiintifica, cu condifia ea daele i carae
personal sa ramind anonime pe toatd durala prefucrarii.

Cutegoris obisnuiti o constituie informatia care dezvaluic:

i) numele si prenumele:

2) sexul:

3 data st loeu! nasterii:

) cetitenia;

Sy DN
G6) e

7 voce:

8y situalia familiala:

9 situatia militara:

10) datele de geolocalizare/datele de trafic:
11 poreela/pseudonimul: _
12) datele persomale ale membrilor de familje:

S

13y datele din permisul de condueere:

i) datele din certiticatul de inmatriculare:
15 siluatio cconomicd i financiari:

16) datele privind bunurile detinute:

17) datele bancare:

1) semniltura:

19y darele din actele de stave civila:

20y numiru! dosarului de pensie:

21 codul personal de asigurain soctale (CPAS )




2) codul asigurdrti medicale (CPAM):

3) numirul de telefon/fax:

) numarut de telefen mobil;

Sy adresa (domiciliului/resedinge):

6) adresa c-mail:

7) datele genctice:

28) datete biometriee si antlop(*)mcu iee:

29) datcle dactiloscopice;

30) prolesia sifsau locul de muncea;

31y formarea profesionala - diplome — studii:
32y obisnuintele/preferiniele/comportamentul;

33) curacteristicile hzice.
|
- Cuategoria speciala a datelor icu caracter personal o constituic informatia care dezvialuie orivinen tuais
sau etnicd. convingerile politice, religioase. privind starca de siandtate sau viata inlima. precum s cele priv o
condamnarile penale ale unci persoanc fizice.

- Prelucrarea categoriilor speciale de date cu caracter personal: Preiucrarca catcgoriiiol
speciale de date cu caracter persongl este interzisd, cu o exceptia cazurilor dn core

a) subicetul datelor eu caracter persopal si-a dat consimpcmintul, I cazul ineapaeniaf d
L‘_\‘t')"u'!'.['ff' satit ctl L'i'f{-’ta'(.’f'.fthf{'f.f' e f_),\‘LJnf.LI‘;(f;!J‘ Limiitate ¢ subiectiulid datelor cu caracior pevse
prelucrarea calegoriilor speciale de date cu caracter personal s cfectucazd mmai cu
obtinciea consimiamintului in forma scrisd al reprezentantului lui legal:

b) prelucrarea este necesard pentru ndeplinirea obliga(iilor sau dreptirilor spocitive
operatorului in domeniul dreptului muncii, cu respeciarea garanjiilor previzute de e
tiinindi-se cont de japtul cd o eventuald dezvdluire catre wn terf a datelor cu caracter pers,
srelucrate in acest scop poate fi efectuati numai dacd exisia o obligaic legalda a operaioriin
1T dees! sens,

¢) prelucrarea este necesard pentry protectia viefii, integritdfii fizice sou o sanat,
subicctului datelor cu caracter personal pri a altei persoane, in cazul i care subiceiin! oo
cu caracter personal se afld in incapagitate fizied sau juridicd de a-yio dacensing i,

Ui prelucrareq este efectuctdd in contextul activitafilor legitime de calre arociaf= oot
nartide yE alte oresanizafii social-politice| de catre sindicate, asociapii de paticial, e

/l/u ofice san /c//m(mn oreanizalii cooperatiste necomerciale, i condition ca prelucrare
se refere numai la membrii acestoral sau la persoanele cii care aeesioa Gl ceiliccd
permanenie in legdturd cu scopurile loif si cu condifia ca datele sc nu fic dezvdivie oy
jara consim{aminiul subiectilor datelor du caracter personal,

¢) prelucrarea se referd la date facute publice in mod veluniar yiomanies oo
subiccernd datelor cu caracter personal:

£ pirelucrarea este necesard pentri gonstatared, exercilared 8o dpaicr e bt ooy
Justitio al subicctului datelor cu caracter peisonal ;

¢l prelucrarea esie necesard in scopul asigurdrii securilGii stalulid, cucor 0y aeean
s v efectueze cu respectarea dreptutilor subicctulii datelor ci car

celorlalte sarantii prevazute de prezeniallege.

ald riseuri speciale penti ¢ si libertatile persoanclor ummatoare AT

operitiunilor de prelucrare a datelor cu chracter peisonal.
|

|y aduptarca, modificarea. devyvaluirga prin wansmitere, difuzare s
datelor cu caracter personal legale de priginea rasiald sau ctnica, de conyinger




personal privind starea de s@natate sau yiata intimd, precum §i a datelor cu curacter personi
referitoare la condamndrile penale, masurile de constringere. sanciiuniie disciplinare s
contraventionale;

2) operatiunile de prelucrare a datelor genctice, biometrice §i a datclor care permit
localizarea geografica a persoanclor prinjintermediul refelelor de comunicatii electronice:

3) operatiunile de prelucrare a datelonf cu caracter personal prin mijloace clectronice. aviid
ca scop cvaluarea unor aspecte dd personalitate, precum  contpotenti profesionis,
credibilitatea, comportamentul ete.; |

4) operatiunile de prelucrare a datelor cu caracter personal prin mijloace electronicn
cadrul unor sisteme de evidenta, avind cp scop analizarea solvabilitdyii. a situaticr cconvanes:
inanciare, a faptelor susceptibile de a atrage raspunderea disciplinwd. contraveniiondld <
penald a persoanclor fizice:

5) operatiunile de prelucrare a date
comerciale (acuvitatilor de marketing digeet):

6) operatiunile de preluerare a datelor cu caracter personal menfionate in preventl
reulament. preecum si datele cu caractér personal ale minorilor, colectaie prin
[nternetului sau mesageriel electronice.

religioase, de apartenenta la un partid politic sau o organizagic religroasd, a datclor cu covacier

ot cu caracter personal ale mdiorilor nosropun

Pl Y Caas

- operator; constituie acea persoana [izicd sau persoana juridicdt de drept public sau de dron
privat, inclusiv autoritatea publicd, oric¢ alta institutic ori organizatic care. nmod mdeade
sau impreund cu altele, stabileste scopurile si mijloacele de prefucrare a datelor co carase
personal previazute in mod expres de legislatia in vigoare. De exemplu: i foare cazia i

se va reglementa printr-un adt normativ scopurile si procedurile de colectare. siocar
prefucrare in continware a cdarorva date cu cardacter personal un o sisiciie deo evid i
aulomatizare, manuale ori mixte, se va constini in calitate de operator al aeesror deie.

- persoand imputerniciti de ciitre opeérator: persoana [izicd sau persoana pridicd de id
nublic ori de drept privat, inclusiv aaloritatea publicd gi subdiviziunile ei teritoriu.
prelucreaza date cu caracter personal In numele §i pe scama operatoraivio e
instructiunilor primite de la operator. De exemplu: aniier cind angajaiad prefucreasa Jarofls
cu caracter personal in conformitate cu instructiunile aprobate de CNDDCA.

- gistem de evidenti a datelor cu caracter personal: orice seric structuroti Jde dot

caracter  personal accesibile conform| unor eriterii specifice, e ei este cantid
descentralizata ori repartizatd dupd eriterit functionale sau geografice. In ealitate du it

evidenid a datelor cu caracter personal s¢ constituie inclusiv dar nu se [hmitcarza i boyocle G
date. sistemele informationale si informatice Tn care sint stocate si prelucrate avtomatiznt

manual date cu caracter personal. De exemplu: modele clasice ale sistemelor o criionia
datelor cu caracter personal reprezinta; Registrul de evidenia a angajapilor CNI2000 S
nmumerelor telefoanelor corporative ale angajatilor. Regiswul de evidenta al vizitanor
Rewisirid de evidenta a petitiflor si altor advesari. injormatiile personalizaie ieforin

instratrea specializald a angajagilor ofi g altor subicegi finplicafl in procesil st 1
cle., alte seril sienetrare de date e eqracter personal. cum ar i imaginile video coloelo
printe-un sisten: de supraveghere video instalat inincinta san pe porimeirid ey

Jreoctralnril ele.,




- depersonalizarea datelor: nm([iliczuw datelor cu caracter personal astfel Tnelt detalinic
privind circumstaniele personale sau m;alu jale s& nu mai permitd awtbuiren acestora i
persoane {izice identificate sau identificapile;
- autentificare: verificarea identificatorului atribuit subicctulun ¢
autenticitai,
- identificare: atribuirea unui it‘lunlil’icatpr subiectilor si obicctelor de qeees sisau compari,
identiticatorului prezentat cu lista identificatoarelor atribuite:
- integritate: certitudinea, necontradictarialitatea $i actualitatea informatiel care contine Ui
cu caracler personal, protectia ei de distrugere §i modilicare neautorizata:
- mijloace de protectie criptografici a ]_infornm(iei are confine date cu carncter persGai.
mijlogce wehnice. de program §i tehnjeo-aplicative. sisteme 5 complexe de sistenie
realizearza algoriumi de conversie eriptograficd a informagier care contine dale vu e
personal, destinate si asigtre integritgtea si confidentialitatea informatici i procesu
prelucrare, depozitare gi transmitere a acesteia prin canalele de co mnicatin:

perimetru de securitate: zona carc jreprezintd in sine o barierd de trecere asigurats o
mijloace de control fizie si/sau tehnic al accesului:
- persoana responsabilid de politica de securitate a datelor cu caracter personal persoun:
responsabild de functionarea corespunzitoare a sistemului complex de protectie o informsgc
care contine date cu caracter persanal, precum si de  claborarea, implemer tires
monitorizarea respectarii prevederilor politicii de securitate a detindtorulul de date v careete
personal;
- proteetia informatiei contra acfiunilor neintenfionate: ansamblu de masurt oricnmate spr
preveniren acliunilor neintentionate. provocate de erovile utilizatorulu, defecicle my Huut"'
tehnico-aplicative. fenomenele naturii sau alte cauze ce nu au ca seop direct modilic:

¢ O0Ces. contirmare

informatiei. dar care conduc la distogsiunca, distrugerea, copiered, blocarea ace st
informatie. precum si la pierderea, distryigerea acesteia sau la defeetaren suportlun material &
informatici care contine date cu caracter| personal;

- purtitor de date cu caracter personal: suport magnetic, optic, laser. de hirtic san alt supor
al informatici, pe care se creeazil, se fixcazd, se transmite, s¢ receplioneazi. st pasiris .

i alt mod. se utilizeaza documentul si care permite reproducerea acestuia

- restaurarea datelor: procedurile cu privire la reconstituirea datelor e caracter person ¥
starca 1n care se allau pind la momentul pierderii sau distrugerii acestory

- tehnologie informationald ((TI) eng. informational technology): totalitatea wemda
procedeelor si mijloacelor de prelucrare i transmitere a informatici cure contine dale
caracter personal si regulile de aplicare a acesteia;

- utilizator: persoana care aclioneazd sub autoritatea depinatorufun de dite cu o edrse

personal, cu drept recunoseut de acges la sistemele informationale de date oo clte
personal:
- sesiune de luevu: perioada care durcdza din momentul pornini cateubinosl S5apien i

utilizare 2 resursel informationale sau din momentul pornivii resurset inloregionabe
momentul opririt acestora;

_sistem informational de date cu caracter personal: totalitatea resurselor i tehinologi’)
informationale interdependente, de mdtode si de personal, destinatd pasidei. proireiir,
furnizarii de informatie care contine date cu caracter personal:

- stoeare: pastrarea pe orvice fel de suport a datelor cu caracter personil “SCME
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1. CERINTELE GENERALE
I. Masurile de protectie a datelor ¢il caracter personal reprezintd o parte componen:a
lucrdrilor de creare, dezvoltare si exploatare a sistemului informational st mecanic do date o
caracter personal st vor f1 efectuate neintrerupt de catre persoancle responsabife cneajare in
cadrul CNDDCM.

2. Protectia datelor cu caracter personal in sistemelc informationale st mecanice o dats v
caracter personal este asiguratd printr-un complex de masuri tehnice si oreanizatoree Jo

preintimpinare a prelucrérii ilicite a datelor cu caracter personal,

3. Masurile de protectie a datelor cu caracter personal prelucrate in sisteriele mtormaonaic
si mecanice de date cu caracler personal se inlaptuiese tinindu-se cont due necesitater asi i
conlidenyalitatii acestor masuri,

4. In(aptuirea oricaror masuri si lucrdri cu folosirea resursclor inlormationaic si mecaniov
ale detindtorului de date cu caracter personal este interzisa in cazurile in care nu sint adapiate
sl implementate masuri corespunzatoare de protectic a datelor cu caracter personal.

5. Sint supuse protectiei toate resurscle informationale ale defindtorilor de date cu caracie
personal, care contin date cu caracter personal, inclusiv:

1) sistemele informationale, refelelel sistemele operafionale, sistemele e cosionar:
hazelor de date si alte aplicatii, sistemele de telecomunicayii. inclusiv mijloaee’c

confectionare si multiplicare a documentelor §i alte mijloace tehnice de prelicrare

informatiei.

6. Protectia datelor cu caracter personal n sistemele informationa
caracter personal este astguratd in scopul:

1) premtimpinéril scuraerii informatiel care confine dale cu caracfer persti

¢ siomecanice du dat

cxchiderii aceesului neautorizat la aceasia,

2) preintimpindril distrugerii, modificdrii, copierii, blocdrii neaniorizae o daiion
caracter personal in refelele telecomunicationale si resursele infornmagionaic,

3) respectarii cadrului normativ de folosire a sistemelor informeaionale sioo provi
de prelucrare a datelor cu caracter personal,

d) asigurdarii caracterului complet, fntegru, veridic al daielor cu carici
cepelele ielecomunicationale si resurselor informationale;
3y pastrarii posibilitigilor de gestionare a procesului de prefucrare sipostiare ool

caracter personal.
7. Protectia datelor cu caracter personal prelucrate in sistemicle mformagionale 5 el
se electueazd prin urmatoarele metode:

i) preinfimpinarea  conexiunilor |neautorizate  la  refelele  telecomunicanioigic
fierceptarii- cu ajitorul mijloacelor ichnice a darelor cu caracrer persanal v .
aeeste refele:

2y excluderea accesului neautorizat la daiele cu caracter persciial pirelin rai

) preimimpinarea  acfiunilor spediale tehnice i de prograns o care Cotoe g o
Aistrueerea. modificarca datelor cu caracter personal scau defectinni ur luceid conyicxe
rehnic side progran;

4) preintimpinarea actiunilor intenfionate si/sau neintentiondate o ulilizo
sisa externi, precum sioa altor angajafi ai defindtorulul de dare cu conat
conditioneaza distrugerea, modificarea datelor cu caracter personc! s o
complexulul tehnic si de program.
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8. Preintimpinarea scurgerii de informatii care contin date cu caracter person: UL ransim
prin canalele de legaturd, este asiguratd ﬁllll folosirea metodelor de cifvare o avestel i wimia
inclusiv cu utilizarea masurilor organizationale, tehnice si de regim.

9, Preintimpinarea accesului neautorizat la informatiile care con(in date cu caracter porson.|
si circuld sau se pastreazd in mijloace ch:hnicc este asiguratd prin metoda folosiviy mi Toncech
speciale tehnice si de program, cifrarii acestor informatii, v oprin mdsurh

organizationale si de regim.

1. Ordinea de acces la informatia ¢ave contine dale cu caracter personal. prelucratd
cadrul sistemelor informationale si meganice, se stabileste de caue depingtorul de aate
caracter personal, in conformitate cu prevederile legislatiel.

1. Toate persoancle implicate in procesul deslasurdrii activitagior m domeniu.
prelucreaza date cu caracter personal, urmeaza a l supusi unei deelaratii de conlideniivinot,
care. dupd caz, poate [1 inclusa in contractele de muncd. avind calitate de clauzd contracui!
sau n fisele postului, cu mentiunea expresd despre raspunderea civilin contrayentionala

penald pentru incalcarea acesteia,
1. REGULAMENTUL DE SECURITATE
A DATELOR CU CARACTER PERSONAL

i, Prezentul regulament de securitate a datelor cu caracter personal se revis BICHIC col it
o datd in an ca rezultat al modificarilor sau reevaludrii componentelor -M-n:siu siaprobuiid i
Ordinul Consiliul National pentru Determinarea )uahmmui si Capacnatil de Muonca.

2, Prevederile regulamentului de securitate va 11 adus la cunostintd utilizatoritor 12
anvajati ai CNDDCM.

v Prin Ordinul Consilivtui ar.15 din 202" funie 2014 este numit responsabil de clabarars
implenentarea si monitorizarea respectdrii prevederilor regulamentulii de seeuriine o s
cu caracter personal dna Nelea Cojocari

Masurile de securitate emise sunt stabilite conform regulamentelor do seeunune
fecirui sistem care prelucreaza date cu caracter personal, In acest sens n cadeu! ONECY
sint create 2 sisteme: sistemul informational Universal Acounting s unul mecani
CNDDCM

. Mecanismul de punere in aplicare a masurilor de securitale este prevasul doopeez oo
|!U:lllh 1 de securitate.

6. Nomenclatorul datelor eu caracter personal prelucrate in cadrul CNDEROM vsie sl
Revulamentul de securitate al fiecarui sistem, care prelucreazi date cu Caruaion person,

| ista nominald a utilizatorilor, alitorizati sit accesczd datele cu curaoior perso
stabitita prin Ordinul Consiliului.

8. Descrierea detaliata a eriteriilor, Iy conformitate cu care sint aecosibile doiele cu v
personal. prelucrate n registrul (inut manual, este prevazud in Regolwment pulitiel
seeuritate a datelor cu caracter DLIH()ILII al CNDDCM

9. Documentatia tehnica cu privire la controalele de sceuritite esle Gt s sub fomm
registre de persoana responsabild, numitda prin Ordinul Consiliului pentru fiecare i
mdormational in parte.

0. Orarul controalelor de securitate|este stabilit de catre persoana numiti responsatil
conlormitate cu regulamentul de securifate al fiecdrui Sisteny care prefucrenyd dale cu v
personal.

P, Rapoartele despre entele de securitate sunt inregistrate i registiele respectn
ciitre persoancle responsabile. Fiecare| incident urmeazd a 11 adus la cunosting




CNDDOM inomod de urgentd, pentrul a putea i identificatd procedura de sotutiona
mcidentului,

) [V.Drepturile subieefilor de date cu caracter persoul
[. In cazul in care datele cu caraeter personal sint colectate direet de la sublectul aecator vl
in conformitate cu prevederile art.12 all Legii privind protectia datelor cu carace: porso o
persoanei necesitd a=i fi furnizate Ln'1na'11qz.n‘clc informatii. exceptind cazul in care el detine
Inlormatiile respective:
- privind identitatea operatoruliti s, dupa caz, a persoanel mpulernicie de caire opel
t(denumirea, adresa juridicd, IDNO-ul, numarul de inregistrare in Registral de ovidon
operatorilor de date cu caracter pcrsonuli;
- privind scopul concret al prelucrarii datelor cu caracter personal colectale,
- privind destinatarii sau categoriile de destinatari ai darelor cu caracter personal.
- exixtenfa drepturilor la informare si delacces la datele colectate:
- de intervenic asupra datelor (In special de a rectifica, actualiza, bloca sau sterae dotele o
caracter personal a caror prelucrare contravine legii datorita carfeterului incomplel sau e
al acestora) §i de opozitie. precum si conditiile in care qeeste drepturi pot [T exerciaie:

Dacd raspunsurile la intrebarile cu ajutorul cérora se colecteaza datele sint oblivatorit s
voluntare, inclusiv consecintele posibile ale refuzului de a raspunde la intrebartle prin cope s
colecteazd informatia st posibilitatea de a lua cunostinia cu acte

¢ ntoemile i ose

verificarii corectitudinii intoemirii lor, contestarii Tmpotriva neincluderii sau neluder
incorecte a unor date, precuny si impotriva altor erori comise la inscricreua dutelor dosp s

[n acest sens, persoancle responsabile de prelucrarea datelor cu caracier porsonl,
asieura aceesul persoanei doar la datele cu caracter personal care-¢ vizeasd nemijreeils B

exclusd posibilitatea consultarii datelor cu caracter personal ce vizeaza alyi subiceh. cantinm
inactele procesuale (materialele cauzei), cu exceptia cazurilor in care solicitantii isi v2alizenes
un interes legitim care nu prejudiciaza interesele sau drepturile si libertatile fundonontie o
subicctulut datelor cu caracter personal.

2, Dezviiluirea prin transmitere, diseminare sau in orice alt mod a datelor cu caractor porsal
prelucrate in scopul Infaptuirii justiticd urmeazi a 1 interzisd, cu exceplin cozurilon <
subicctul de date cu caracter personal si-a dal consimiamintul, cind  fnlom i
depersonalizatd ori ¢ind legea ori tratatul international prevede expres dreptul Gestoiar
sau al tertului Tn acest sens. In acest chz, legea speciald sau tratatul international cebui
contind in mod obligatoriu garantii privind protectia deepturilor subiectulul datelr o vt

personil.

3. Aplicavea exceptiilor si vestrictiilor replizarii de cdtre subiectin de date cu caraetor per-on
drepturilor sale. urmeaza a i facute i strictd conformitate cuy prevederile wrt 15 ol |
privind proteeiia datelor eu caracter personal.

V. Stoearea, pastrarea si distrugerea datelor cu caracter personnl preiuersle
in cazallactivitatii in domeniu

F. Stocurea st pastrarea datelor cu carapter personal consemmnate in docuienicie pr {
Cit s i materialele de control, urmeazaja {7 restrictionat, Hind permis dowr perseanela ca

autorizalia necesara conlorm politieti da securitate institutionale aprobate
- i ; . : ¥

2, Stocarep si pastrarca formatului electronic al datelor cu caracter personal, .~.||‘i_..-l.||':1@%

sisteme de evidentd, in computere care [sint coneetate la internet. nu sint cohip: Hr

de protectie speciale tehnice si de program i nu au instalate programe loen




antivirus, sisteme de control al securitdiii soft-ului, de asigurarce o clectudrii periodic
copiilor de sigurantd si de cfectuare a auditului - urmeazd a (i interzisa,

3. Introducerca in perimetrul de securitate institutional si utilizarca caleulatoarclor personuic
ort a purtdtorilor de informatii in scoputi de serviciu urmeazd a 11 interzisia. De exeaipiu: @
cazurile in care angajatul se concediuzd, iar informaia acumulata pamine pastraa oo
purictorul anagnetic intern al dispozitiyului, acesta va avea on calcubalori personal serl
strucnirate de date cir caraeter personaljcolectate in procesul exercitarii activiia(itor co (i
procedirile DDCM ori de alt gen, iar in cazul defectarii persoana care eleciyeasa eparafic
acestor utilaje poate, fard careva efortuyi, sa copie informatiile stocate in calculator, cinbed
situa(ii constituinduse ca grave i_;?cic-/c]me de securitate. In context, aplicarea principiili:
privind protectia datelor cu caracter personal, necesita a fi reglementcaie prin ordine
dispozitiile superiorilor, cu verificareal periodica a incaperilor si a wtilajului din dot.
angajatilor. Mai mult, accesul la computerele din dotare wrmeaza a JI protejarresiic(io
prin crearea profiturilor de utilizatori. iar drepturile de adminisirator sa fie incredingaie do
persoanei responsabile pentru implementarea politicii de securitate descinnaie dim
nstitugied.

VI, SECURITATEA MEDIULUI FIZIC SLA TEHNOLOGIHLOR
INFORMATIONALE FOLOSITE [N PROCESUL PRELUCRARIT DATELOR U
CARAICTER PERSONAL.

Autorizarea accesului fivie.

. Avcesu

in  sediile/oficiile/bivourile o spatiile  unde st amplasote e
informationale si meeanice de date cu caracter personal este restrictional. [ind peirmis o
persognelor care au autorizatia necesard si doar in timpul orclor de progran:

2. Accesul in camera de servere este permisd doar personaluiui T, Personalul stroon

acees n aceastd incdpere doar sub stricta supraveghere a unui specialist HE Touls opeiaiiud
de acees lu servere sau alte mijloace tehnice sau software se face do porson ol PE b ORI

Administrarea si monitorizarea accesului fizie.

1. Se efectucazd administrarea $i monitorizarea accesului lzic in toute puncieie Jdo e
sistemele informationale si mecanice dé date cu caracter personal. inclusiv se reaciio
edlearea regimului de acces.

2. Ihainte ¢

¢ acordarea accesului fizje la sistemele informagionale 31 mecanics Jedul
caracter personal se verificd competeniele de acees.

3. Registrele de monitorizare se pastreaza minimum un an. Lo explirarca ciriin nevs ¢
lichideaza. iar datele si documentele ¢¢ se contin In registrul stpus Hehidfm se vansimi
arhivi.

4. Ineaperile unde sint instalate sistemele informationale de date cu cameier proson
echipeazi cu sisteme de control al accesului si supraveghere video i scupul urine
accesuluil persoanclor in aceste spatii.

S. In procesul monitorizarii se utiliz¢azd mijloace de supravechere i alarind Dorevnm
de timp a wiror cazarilor de acees autarizat si/sau neautorizar,

6. Sint wlilizate mijloace automatjzate care asigurd idenmtilicaren cozurilor de al
neautorizat i initierea actiunilor de blocare a accesului.

7. Toate ligele personale ale ficcarui angajat, inclusiv caretele de muncl sin
saleu metallic. ocrotit impotriva incendiilor.




Securitatea sediilor/oficiilor/birounilor si mijloacelor de prelucrare w dawelor oo
caracter personal.
1. Perimetrul de sccuritate se determind coneret si clar. Perimetrul cladirii sau fncdpor]
care sint amplasate mijloacele de prelucrare a datelor cu curucter personal tebuie s 1

inteeru din punct de vedere hizic, |

2. Perefii exteriori ai Incaperilor trebuic sa fie rezistenti. intrdrile echipate cu nal
mijloace de control al accesului, semnalizare ete.

3. In cazul amplasdrii incaperilor la parter si/sau la ultimul etaj ol cladivii, precuny 50 i <
existeniei balcoanelor, scarilor antiincendiare, la ferestrele incaperilor respective seinsiiloas
oratil,

4. Computerele, serverele, alte terminale de acces trebuie amp
limital pentru persoanc striine.

asale i locur cu A

5. Usile si ferestrele se incuie in cazull in care In Inc@pere lipsese angajaiil.

6. Agendele si/sau cartile de telefodne in care se contin indicii despre Tocul aniplas
mijloacelor de prelucrare a datelor cu caracter personal nu vor 11 accesibi
striine.

N
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7. Amplasarea mijloacelor de prelucfare a datelor cu cargeter personal rehuic i rasptd:
necesitati asieurdrii sceuritatii acestora contra aceesului nesanciionat. furtweilor meendino.
mundatilor si altor posibile riscurt.

8. lolosirea tehnicii foto. video, audio sau altor mijloace de nregistrare in peameiiul de
securitate este admisd doar in cazul prezeniel unci permisiuni speckie o conditer
detindtorului de date cu caracter personal.

9, Utitajul de rezerva si purtdtorii de informatii care contin date cu caracier persol
pastreazd in locuri care permit cvitarca distrugerilor sau  deteriordivifor ¢ resuizl

calamitatilor in sediul/oficiul/biroul de haza.

Countrolul vizitatorilor.

1. Vizitatorii inc@perilor unde sint amplasate sisteme informationa
caracter personal vor fi supravegheati in incdperile unde au acees. In birourilc cuacess
acestia pot intra doar sub supravegherea personalului autorizat,

2. In cazul depistirii persoanelor cu acees interzis in birourile cu acees limital. acesti
mvitati sa pariseased in mod ¢it mai urgent. Incidentul va 11 adus la cunostinga personain
si persoanei responsabile de regulamentlil de securitate a datelor cu caracter personal.

3. Aceesul vizitatorilor se Tnregistreqza in registre, care s¢ pastreaza minimum wn an.
cxpirared termenului de un ang registrele sint lichidate, iar datele si documentele cose con |
i registrul supus lichidarii se transmit in arhiva.

Seeuritatea electroenergetica.

Se asieurd securitatea echipamentului electric utilizat pentru mentineren fanctional o

¢ osiomecantes de dit

-

i

sistemelor informationale si mecanice| de date cu caracter personal, a cabluvilor cleot
inclusiv protectia acestora contra deteribrdrilor si conectirilor nesanctionuie, b cizul 4o
situatiilor exceptionale. de avarie sgu de forld@ majord. trebuic asicuratd posibinigie
deconcctdrii clectricitdtil la sistemele informagionale de date cu caracier personad, il
posibilitatea deconectrii oricarui component 1.

Securitatea cablurilor de refea. TN

; . ; . - . . Ly
Cablurile de retea, prin care s¢ efe¢lueaza operatiuni de prelucrare a datelor i w38

personal. sint protejate contra conectarilor nesanctionate sau deteriorarilor, (_‘zliaru._?.? 4
tensiune sunt separate de cele comunitationale pentru o exclude hratujul. '.--'.l'n:ci:.zilz;;i.'?l]fﬁ
uf!




CNDDCM efectuaza controale, nu mai tar decit o data in lund, in scopul verilicari cazar
de conenctare neautorizatd la cablurile de retea.

Asigurarea securiti(ii antiineendiare a sistemelor informationate de date cu enrat
personzl,

CNDDCM  dispune de  mijloace  de  asigurare  a Securitatil  antiincenciny.

sediilor/oliciilov/birourilor unde sint ﬂn'\'}hld%:m sisteme inlormationale
caracter personal si mijloace de pre clucrate a datelor cu caracter personal.

Controlul instalirii si scoaterii componentelor T1.

Se exercita controlul si evidenta instalarii i scoaterii mijloucclor de program. Hlone
tehnice si eelor tehnice de program, L11||l|/atc in cadrul sistemelor informationale do date .
caracter personal, Informatiile, care contin date cu caracter personal gi cwre s can
purtatorii de informatii, se distrug lizic sau se transcriu si sc NEMICESC Prin metods sig
evitindu-se folosirea functiilor standardel de nimicire.

Masurile generale de administrare a securitifii informationale

I cazul neutilizarii temporare a purtatorilor de informatie pe suport de hivtie sau electron:
(digitali) care contin date cu caracter| personal. acestin se pastreazd in saleuer, dalapw
metalice sau arhiva institutiei care [s¢ Tncuie. Computerele. terminaleie deace
imprimantele sint deconectate la terminarca sesiunilor de luertn Bste asidurati secarmia

punictelor de primire/expediere a cordspondeniel. precum s securitiled contry access
neautorizat la aparatele fax si de copiere. Accesul fizic la mijlogecle de representai

» g1 meennice de date o

niormatiel care contine date cu caracter personal, in scopul impiedicarii vizualizéri aveslen

de citre persoane necautorizate este interzis si controlat. Mijloacele de pretucrare 4 dai
caracter personal, informagia care contine date cu caracter personal suti soli-Liiie s
prelucrarii datelor eu caracter personal §int scoase din perimetrul de securitite doay [T IRECH FECRE
unci permisiuni serise a Consiliului. Scoaterea §i introducerea Jmiim ‘c‘-nl de pretueras
datelor cu caracter personal din/in perimetrul de securitate se inregisticard

VIL IDENTIFICAREA SI AUTENTIFICARFA UTILIZATORULD O
SISTEMULUI INFORMATIONAL DE DATE CU CARACTER PRRSOM AL

[dentificarea si autentificarcea utilizatorului

[, Lste efectuatd identificarca si amentificarca utilizatorilor sistemelor mlorimaon
mecanice de date cu caracter personal $i a proceselor exceutate in numele acestor il
lop wiilizatorii (inclusiv personalul  care asigurd  sustinerce lehmied s o
administratorii de retea. programatorii si administratorii bazclor de daicd vor wca
identificator personal (1D-ul utilizatorului) care nu contine semnalimentele nivelalu
accesibilitate al utilizatorului pentru confirmarea ID-ului utilizatorului <int utilinie
precum si semndrii declaratiei de confidentialitate a personalulur care asiair: j
niecanied). Incazul in care contractul [de muncd/raporturile de serviciu ale utilizion it
lost incetate, suspendate say moditicate si noile sarcini nu necesild accesul fa date cuonn
personal ori drepturile de acces ale utilizatorului au fost modilicate, ot valizatoru ool
codurile primite in scopul comiteriii unei fapte prejudiciabile. o absentar o puord
indelumgati. codurile de identificare gijautentilicare s¢ revoci 10 miod Gutoniat 1 decus
doud sapamini de la ultmul acces sod in mod individual imediat keomomentin !
moditicarii in raportul de mivned.

2. Se utilizeazd autentilicarca muliifhetoviuld, care include parole com
simbalurilor, literelor, cifrelor in combinatic comples. In mod oblizator




contine una sau mai multe litere scrise ¢u majusculd. Parola nu va contine initindele s
care pol caracteriza o anumitd persoand (data de nastere, adresi. porecld el

ldentificarea i autentificarea echipamentului,

l'ste  usiguratd  posibilitatea identificarii i autentilicdrii  echipamentului  [olosit
operatiunile de prelucrare a datelor cu caracter personal.

Administrarea identificatorilor utilizatorilor.

Administrarea identificatorilor utilizatorilor include:

- identificarca univocd a fiecarui utiliZator;

- verilicarea autenticitatii ficcdrui utilizator;

- obtinerea autorizatiel de la persoana responsabild pentru eliberarca Th-ulur utilizator,
doar In cazul seminarii declaratiei de confidentialitate si trecerii procedurii «

- warantarea faptului ca 1D-ul utilizatorului este eliberat unei persounc determmate conure

- dezactivarea contului de utilizator dupd o perioada inactiva, stabilita in timp (2 SApLamin

- exeeutarea copiilor de arhiva a ID-urilor utilizatorilor.

Asigurarea conexiunii bilaterale 1n eazul introducerii informatiel de autentiicnrs
utilizatorilor

Se asigurd conexiunea bilaterald a dejinatorului de date cu cargeter personal cu aulizaor!

einstruire;

in momentul treeerii deo edtre acesta 3 procedurilor de attentilicare, vare nu compro b
mecanismul de autentificare,
Utilizarea pavolelor in procesul asigurarii securitagii informationaic

Se respectd regulile de asigurare a securitaii informationate n cazul aleerii sil
paroletor care includ:

- pastrarea conlidentialitayi parolelory

- Interzicerea inserierii parolelor pé suporl de hirtie, In ecazul In care nu oo wiod
seeuritatea pastrarii acestuia;

- moditicarca parolelor de fiecare datd cind sint prezente indicii
sistemului sau parolet;

L) Iv‘\\.k..:'.[ll-|;\,‘! 2oy, l

- desgetivarea procesului automatizat|de inregistrare (cu folosiren parolelor s ut

Administearea parolelor utilizatorilor.

Sc lolosese identificatoare individugle pentru lecare utilizator st parole individunee o
acestora pentru asigurarca posibilitafii de  stabilire a  responsabilivcii, Tsie e
vosibilitatea utilizatorilor de a alege si schimba parolele individuale, Tneiusiv de coavae
procedurii de evidenta a introducerilor gresite ale acestora. Se asigurd blocures uevesilvt du
trel tentative gresite de autentificare. Este asiguratd pastrarea istoritfor anterioare wle pioict
in forma de hash a utilizatorilor (pentid o perioada de un an) i preveniees folosive (epiy

acestori. [.a momentul introducerii, parolele nu se rellectd in clar pe monior §faron]
pastreard in forma cifrata, wilizindu-se algoritmul criptogralic unilateral (funciia fash)
VL ADMINISTRAREA ACCESULUTI UTTLIZATORILGR
Adniinistrarea accesului.
Se implementeazd mecanisme de infegistrare si eviden{d a persounclor care s e
rarticipd la operatiunile de prelucrar¢ a datelor cu caracter personl
|ouly

Vgl

necesitate, permit identilicarea cazurilbr neautorizate de

NIV |
¢ deCy el

datelor cu caracter personal,




Administrarea conturilor de acees (account-urilor).

lste clectuald administrarea conturilpr de acees a utilizatoriior cure prelucre i 2l
cardeter personal, inclusiv erearea, activarea, modilicarca, revizuirca, devactivaren o e
acestora. Sint [olosite mijloace automatizate de suport in scopul administefiti cortaa

acees. Actiunca conturilor de acees a utilizatorilor temporari, care prelucreasa dute cu vy

personal, inceteazd automat la expirarea unei perioade stabilite n timp (5 7ile de ey o
conturilor).  Se folosese mijloace automatizate de Tnregistrare si informare despre e

moditicarca. devactivarea si ineetarea acfiunii conturilor de acces.
Acordarea accesului
Iste autorizat aceesul la sistemele informationale si mecanice de date cu caractor purs
i conlormitate cu prezentul regulament de securitate persoanci respon-abile st
Ordinul CNDDCM.
Revizuirea drepturilor de acces ale wtilizatorilor.

Drepurile de acees ale wilizatorilor|la sistemele informationale si mecanice Jo Jdute
caracter personal sint revizuite cu regulatitate pentru asigurarca laptului ¢l nu oo tosl o or
drepturt de acees neautorizate (maximun peste fiecare suse i) 51 dupi oreore el t

statut al utilizatorului.
Hepurtizavea obligatiilor si tnvestirea cu minimul de diepturi si competenie.

Repartizarea obligatiilor subicctilor care asigura [uncliondrea sistemelor inthrmaionl
mecanice de date cu caracter personal este efectuatd prin intermedivl inyestieng
drepturi/competente corespunzdtoare de acces, prin Ordinul Consiliuiui intoenin iy e
Uitifizatorii sistemelor informationale sij mecanice de date cu cavacter petsaal se

doar cu acele drepturi/competente. care sint necesare pentru realizaren de caiee
obicctivelor stabilite acestora.

fnformatii de avertizare

Inainte de acordarea aceesului in sistem, utilizatorii sint informati despre faptu! o4 o
sistemelor informationale si mecanice [de date ew cavacter personal cste cantoiig s
lelosirea neautorizatd a acestora se urmareste in conformitate cu legislativ,

Blocarea sesiunidi de lueru,

Sesiunea de fueru in sistemul informational, destinat prelucrarii datelor cu caracie: perse
s¢ blocheazd automat, dupd maximum 5|minute de perioadd inactiva o utiliaioruiul 1o,
lace imposibil accesul de mai departe [pind In momentul eind wtilizaoral nu debhioeh:
sesiunca de lueru prin metoda trecerii repetate a procedurilor de identificure i auientilivnre

Controlul administririi aceesului.

Se electueaza controlul actiunilor wtilizatorului in vederea evaluirii corectiding
conlormirii operagiunilor i actiunilor cfectuate prin intermediul sistemclor inforg,
date cu caracter personal,

Marcarea documentelor,

Informatia iegitd din sistem, care contine date cu caracter personal, s¢ murcheasa, i 1
se preseriptii pentru prelucrarea ulterjoard si raspindirea acestein. inclusn fdicind
nundrul de identificare unie al detindtorylui de date cu caracier personal.

Accesul! de la distanta.

Toate metodele de acees de la distania la sisteméle informationale de date cu o
persondl trebuie securizate (uUtilizinduise VPN, eriptarea. cifrarca cle.). precug - 1
documentate, supuse monitorizirii $i cantrolului. Ficcare metodd de acees de b dismne,

sistemele informationale de date cu caragter personal se autorizeazd de persouna responiv Ak




din cadrul CNDDCM si este permisa ddar utilizatorilor. cirora acensta lo este necesar fenn
indeplinirea obicetivelor stabilite.
l.imilarcu i'uim‘irii tehnologiilor fara fir.

Accesul fard fir la sistemele informationale de date cu caracter personal este documi
supus monitorizrii si controlului. Accesul fara fir la \Isln_m- Ik cle Gt
caracter personal este permis doar in cazul utilizarii fipto wzt.rn ¢ de protectis
formatici. Folosirea tehnologiilor fara ,u se autorizeazi clc pusun.ml I al CNDIRCM

Administrarea accesului cchm.mwnttuhu portativ si mobil

Accesul la - sistemele informationale de  date cu caracter personal cu folosine
cchipamentului portativ si mobil se dacumenteaza, este monitorizar si controlat, oo
cchipamentului portativ si mobil este autorizatd de personalul 'l al CNIC v

IX. PROTECTIA SISTEMELOR INFORMATIONALE ST COMUNICATi .02
IN CARE SINT PRELUCRATE DATE CU CARACTER PERSONAL

Divizarea programelor applicative,

Seasigurd separarea posibilitatilor funcetionale ale utilizatorului de posibititatile funciion
de gestionare a sistemelor informagionalé si meeanice de date cu caracter personal.

lzolarcea functiilor de securitate.

Sc asigurdt izolarea functiilor de securitate de functiile care nu se atribuic fa securitate
sistemelor informationale si mecanice de date cu caracter personal,

fnformatia restanta,

Sint preintimpinate tentativele dezvaluirii neautorizate sau neintentionate ¢ mivom
restante care contine date cu caracter personal, prin intermediul resurselor inlommatian:
mecanice general aceesibile

Protectia contra refuzului n serviciu,

Se asigurd protectia sistemelor informationale si mecanice de date cu caracier personl
limitale posibilitatile de realizare a atheuwrilor de diferite tipuri. inclusiv DOS (denla
serviee ) = wreluz in serviciu™

Priorvitatile resurselor.

liste asiguratd posibilitatea limitacii, ¢u ajutorul mecanismelor de stabilive 4 pa'iw}t TRy

tolasirii resurselor informationale si mecanice in care sint prelucrate dute cu caracier persan:
Protectia perimetrului sistemelor |informationale in care sint preluceste dule ou
earacter personal.
Se electueaza monitorizarea permanentd si controlul comunicatiilor la perimetrul exivrio
sistemcelor informationale de date cu caracter personal, inclusiv la cole mal imporians
de contact In intertorul perimetrului acestor sisteme intormationale. ‘.=i|pl;l;mim.;l O

wleul v eriviele £

vencral accesibile se asigurd Tn spatiile special destinate a rete
de retea. liste asiguratd imposibilitatea aceesului din exterior a wilizatorilor Ta reteaua inte
i care se preluereazd date cu caracter personal.

Asigurarea integritifii datelor cu caracter personal transmise.

Seoasigurd integritatea datelor cu cadacter personal wransimise, ulilizindu-se mijloo
protecticeriplogralicd.

Asigurarea confidengialitagii datelon cu earacter personul transmisce. :

Se asipurd conlidentialitatea datelor ¢u caracter personal transimise, wlilizindi s sy
de protectie eriptografica a informatiei,




X AUDITUL SECURITATI IN SISTEMELF INFORMATIONALY
DE DATE CU CARACTER PERSONAL
Generarea inregistrdrilor de audit fu sistemele informationale SEanecanice de dute ¢
caracter personal,

Responsabilul  de  administrarea sistemului este obligal s3 intocicased uwrmiioarel
procedure obligatorii de audit al sistemului:
= Se efectueazd inregistrarea tentativelor de intrare/iesire a utilizatorului in sisiem. conior
urmatorilor parametri: J

a)date i timpul tentatives ntrarii/iesiyii:

D) AD-ul wiilizatorutui,

) rezuliand tentative de intrare/iesire — pozitiva sau negativa.
- Dste efecuatld Tnregistrarea tentativelor de pornire/terminare a sesiunii de i
programelor aplicative si proceselor. [destinate preluerdrii datelor cu caracter perseinil
inregistrarca modificarilor drepturilor del acces ale utilizatorilor s statutul obiceielor o a0
conform urmatorilor parametri:

a) datea i timpul tentativei de pornire;

b) denumireasidentificatorul programilui aplicativ sau procesulii:

cIHD-ul wtilizatorului;

) rezultarul tentativei de pornire — pozitiva sau negative,
- e efectueaza tnregistrarea tentativelorde obfinere a aceesului (de cxecttare 4 oper ol
pentry aplicatii - si procese  destinate prelucrarii datclor cu  caraerer persomil, contog
urmatortior parametri: |

a) data si timpud tentativei de obfinere a accesului (executare QP ;.

b desmmnirea (identificatorul) aplicatiéi sau procesului;

) AD-ul wilizatoridui:

o) speciticagiile resursel pnotefate (identificator, nunic logic, e Jisier. o

el vl operatiunii solicitare (citive, NEGistrare, yiersere i)

frovezuliatul tentativel de obtinere a aceesului (EXeCHIare a opurafitngiis — poziisg o
TEC VG '

Lste electuala inregistrarea modif; “drilor drepturilor de acees (competeniclor) atiizntor .
i statutului obicctelor de acees, conform urmatorilor parametri;

ah data sitimpul maodificarii competentelor:

hi D=l administratoruiui care o efectiat modificarile:

<) AD-ul wtilizatoratui i competentele acestuia sau Specificarca obicorcior g o e
statutitd now al acestora.
- Se clectueaza inregistrarea iesirvii din Sistem g informaticl cure conpine dae o careos
personal (documente electronice, date ete.). inregistrarea modificirilor drepiurilor de neces i
subieetilor si statutul obiectelor de acees, donform urmatorilor parametri;

c dleter N0 timpul eliberdrii:

hi denimirea informaticn si cdile de aeeps lo aeeast.

chspecificarea echipamentului (dispozitivilin) care o wliberat fforiaciic tnclc iop -

b ED-ul wtilizatorudud, care a solicital imformeaia.

ehovoluwnal documentului eliberar (numdrul paginilor, a filclor. copiilor: 50 reenfion
eliberdrii -+ pozitiv sau nEsaiv,




r‘)

Prelucrarea rezaltatelor auditului securitatii In sistemele informagionaic de Ut
caracter personal,

I cuz de deranjament al auditului se¢uritatii in sistemele informationale de date e SO
personal sau completari mtregului volym de memoric repartizal pentru pastrarca re il
auditului, este informata persoana responsabila de politica de securitate a datelor cu cargen
personal si intreprinse masuri in vederea restabilirii cs pacttdtii de lucru a sistemului dv s

Vionitorizarea, analiza Si ecnerarea rapoartelor de audif SCCUriiali tn sisiennel
informationale de date cu ea racter personal.

Se electucaza monitorizares permanenta si analiza inregistrarilor de wudi o SCCUMHALEH
sistemele informationale $i meecanice de date cu caracter personal. i scopul dupists
activitatilor neobisnuite sau suspecte de Utilizare a acestor sisteme informationale si meeanic.
Cu toemirea raportului releritor 1g cazurile depistarii acestor ACLIVILALL, stocate T mijloace:.
clectronice de ealeul siintreprinderes actiunilor prestabilite in regulamental de wecurie
pentru astlel de cazuri.

Protejares datelor de audit a seeuritdtii Tn sistemele formapionuie de duce
cariacier personal

Rezulatele auditului securitatii in sistemele informationale st mecanice de dute o Carassta
personal, care reprezinta operatiuni de prelucrare a datelor oy caracter personal «i niijloe,
de efectuare a auditului, se protejeazd contra accesului neautorizal Prin instituirea masceio
securitateadeevate, inelusiv prin asigurarea confidentialitdlii si INLCEIIALT auestonr,

Pistraren datelor de audit a seeuritagfii in sistemeic iformationaie de duie ou curacy.
persodinl

Durata stocdrii rezultatelor auditului securitatii in sistemele in formutionule de e
varacter personal se justified in regulamentul de securitate a datelor ey caracter personial, g
OFICC oz deest lermien nu esle mai mic de 2 ani, pentry o i POsibil folasizen avestor in valiv
e probie in cazul incidentelor de seeuritate, unor eventuale Investigalil sau procese juc el -

{
I cazul in care investigarile sau procesele judiciare s prefungese. revultatele audituiy
Pastreasd pe toald durata acestora,

AMLASIGURAREA INTEGRITATI INFORMATIET CARYE CONTINE DATE
CUCARACTER PERSONAL SI1 A TEHNOLOGILOR IN FORMATIONALE

flituraren deficientelor de soft destinat prelucrarii datelor en cainctor personud,

Seusigurd identificarea, protocolarea | si inldtrarey delicientelor de softeuri desi
prelucrivii datelor cu caracter personal.| inclusiv instalarca corcotielor $1 patheior i
reinnoire a acestor sofi-uri,

Asigurarea protectiei contia programelor diuniatoare (virusilor).

P Se asigurd protectia contra infiltratii programelor daundtoare in sofi-urije
preluerinii datelor eu caracter personal. masurd care asigurd posibilitatcsd relanctiog (i :

laimp a mijloacelor de asigurare a protecticl contra programelor diuntoare si sionairiion
VIS,
= beoasieurd administrarey centralizatd a mccanismelor de protecyc contre prosan

daundtoare n sofi-urile destinate preluerarii datelor cu caracter personal,
Fehnologiite si mijloacele de constatare a intruziunilor
e utilizedsa wehnologii si mijloace de constatare a intruziunilor, care permit nioni
evenimentelor in sistemele nlormationale si mecanice de GaLe cu caracies




gurd identificarca tentativelor folosiel negu or .

=

constatarca atacurilor, inclusiv care as

ssteniclor intormationale si mecanice.
Asiguravea integritatii soft-urilor ai informatici
Seasieurd protectia si posibilitatea d%‘ﬁstﬁrii modificdrii neautorizate a soft-urilor dostii.
prefucrdrii datelor cu caracter personal i informatici care contine date cu caravler person;:!
Festarea posibilitafilor funefionale de asigurare a securitifii sistemelor inforne tionat.
de dute cu caracter personal
SC aslplrd Lestarea funeyiondrii corecte a functiilor de securitate a sisiomelor dorma Lo
de date cu caracter personal (automat la pornirea sistemului gi lunar la solicitares utiliza ol
autorizat in acest scop). ‘

NHL COPILE DE I{E".'/.iill]\-’.-i ST RESTABILIREA INFORMA' 1L
CARE CONTINE DATE CU CARACTER PERSONAG SEVE

Copiile de rezerva ale informatici care contine date e caracter personal

Copiile de sigurantd a informatiilor| care contin date ‘cu caracter personal siosolloar
tolosite pentru preluergrile automatizate a datelor cu caracter personal, sunt eteciuute odact |
24 ore. diind pastrate cel putin 1 an n locuri sigure cu acees limitat (salcu), Coails
sigurantd se testeaza inoscopul veri el sigurantei purtitorilor de inlormatii s iewe
informiatici care contine date cu caracter personal. Procedurile de restubiliie o S
slguranid se actualizeaza si se testeazi cu regularitate, in scopul asiguririi elicacitatii vee (..

XHL GESTIONAREA INCIDENTELOR DE SECURFIATE
A SISTEMELOR INFORMATIONALE DE DATE CU CARACT E12 PERSONAL

tustruetajul de reaetionare la incidentele de securitate a sistemein idtensadidunle .

date cu earacter personal.

Personalul care asigurd exploatarea | sistemelor informationale sl mecanice de duw
caracter personal trece, minimum o, data in an, insteuirea releritor lu responsabiliniil.
obhigatiile n cazul executdrii actifmilor de gestionare ¢ reactionare 1o incidonielc
securitate.

Prefuerares incidentelor de seduritate a sistemelor informutionale ¢o date ¢u enra
peraoral,

In cazul depistarit unui incidént de| securitate, este asigurat rccanismul de i
neintirziatd o conducerii. CNDDCM. Prelucrarea incidentelor inelude depisiares. ana i
preintimpinarea dezvoltarii. Tnlaturarca [or si restabilivea sceuritiyi

Monttorizarca incidentelor de securitate a sistemelor informationale de due oo
caracter personal,

Lo Incidentele de securitate a sistemelor informationale de date ¢ ciractor persorg
Ui ese s se documenteazd inoreglm pepmanent.

2.5 wiilizawe mijloace automatiZate pentrd unmdrivcs neiden o e seoi i
sistemetor informationale de date cu cargeter personal. colectires i anahzg iibemglion Je
ICeste ineidente,

Prezentarea rapoartelor despre incidentele de securitate 0 sivtonnelor infoine iy

_ ALE §I Fn
de date cu earacter personal 0% e Dizeg My
. ~ . . . i ] o Qt@n el w1, 2t
Anual, clive 31 fanuarie. persoana regponsabild de reoulumentul et My 1 I
: 1 o s L

Centrulud National pentru Protectia Datélor cu Caracter Persoan FpTy
meidentele de securitate @ sistemeler inlolmationale de date cu carnetof



