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DrzuBrurrAtu $r cAPAcrrAgr DE YvxcA

din

,,CuprivirelaaprobareaRegulamentuluisecuritdliilnforma|ionaleaConsiliului
Na(ional pentru Determinareu Dezabilitd|ii Ei Capacitd(ii de Muncd,'

in conformitate cu prevederire Reguramenturui privind organizarea si funclionarea

consiriurui Nalionar pentru Determiiarea Dizabititdtrii $i capacitdlii de Muncd aprobat

prin Hotdrdrea Guiernurui nr. 357 din 1g apririe 20rg cu privire ra determinarea

dizabilitdtrii",

ORDON:

I. Se aproba Regulamentul securitafii Informalionale a consiliului Nalional pentru

Determin area DezabiHt[ii Ei Capacitdlii de Munc6'

II. se desemneaz d dra im1il Beiejnaia, $.f serviciu tehnologii informalionale qi

monitorizare, persoana responsabila de monitoriz area, inregistrarea incidenteleor in

domeniul securitalii informalionare in cadrul consiliului, inclusiv completarea qi

gestionarea Registrului electronic al incidentelor in domeniul securitdlii informa{ionale'

ilL Serviciul tehnologii informa{ionare qi monitorizare va inregistra toate

echipamentele conform cerinlelor impuse prin prezentul Regulament, precum Ei cererile

de conectare Ia echipament in Registrul electronic al echipamentelor'

IV. Responsabil de lista uiilizatorilor in SIAAS este tef serviciu tehnologii

informalionale qi monitorizare'

v. Responsabil de semnarea Acordurui de confidenlialitate a utilizatodui sistemului

de Informalii privind confidenlialitatea datelor cu caracter personal qi Declarafia -

angajame nt a utlrrzatoruru SIAAS privind confidenlialitatea datelor cu caracter personal

.r[ irf Serviciul resurse umane' informare qi comunicare'

vI. Serviciul tehnologii informalionale qi monitoizare va informa toli colaboratorii

Consiliului, despre Regulamentul sus menfionat'

Vll.Controlulasupraexecutdriiprezentuluiordinmi.lasum.

Director lkry Narcisa MAMALIGA



Am luat cunogtintd
Am luat cunogtintd

ilia Berejnaia
Oxana Ciobanu
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REGULAMENTUL

Securit5{ii Informa{ionale a Consiliului Na{ional pentru Determinarea
Dezabiliti{ii qi Capaciti{ii de Munci

CAPITOLUL I
1. INF'ORMATII GENERALE

1.1 Regulamentul Securitdlii Informalionale (in continuare - Regulament) stabilegte

mdsurile de proteclie qi de securitate a informaliilor utilizate, stocate, transmise sau

prelucrate de cdtre Consiliului Nalional pentru DeterminareaDizabilitAfli gi Capacitdlii

de Muncd (in continuare - Consiliu) qi structurile sale in Sistemul Informalional

Automatizat ,,Asistenf[ Social6" (in continuare - SIAA$.
l.2insensul prezentului Regulament urmitoarele noliuni semnifici: "

- utilizator - persoand cu drept de acces, deplin sau partajat, asupra informaliei din

re surs a info rmali o nal61'

- informalie - totalitate a datelor materializate pe suport de hirtie sau generate

electronic cu referire la un dosar, din momentul inregistririi cererii de determinare a

gradului de dizabilitate pin6 la emiterea deciziei definitive gi transmiterea lui arhivd;

- gestionare electronicd a dosarelor - totalitate a actiunilor legate de administrarea

dosarelor prin intermediul platformei electronice sau a sistemului informalional

automatizate1"

- prelucrare automatizatd de date - orice operaliune sau serie de operaliuni care se

efectueazd asupra datelor prin mijloace automatlzate, precum: colectarea, inregistrarea,

otganizarca, stocarea, p[strarea, restabilirea, adaptarea ori modificarea, extragels4

consultareao utilizarea, dentdluirea prin transmitere, diseminare sau in orice alt mod,

aldturarea ori combinarea, blocare4 gtergerea sau distrugerea;

- securitate - tivel necesar de integritate, selectivitate pentru protejarea datelor

impotriva pierderilor, alterdrilor, deterioririlor gi a accesului neautorizat. Securitatea

sistemului presupune faptul cd acesta este rezistent la atacuri, informatia este

confidenliald, integrali gi in stare de lucru, atitlanivel de sistem, cit gi la nivel de date;

- sistem informaliona l- sistem informalional automatizatconstituit dintr-un ansamblu

de resurse qi tehnologii informalionale, mijloace tehnice de program gi metodologii

aflate in interconexiune qi care este destinat inregistrdrii, prelucrdrii, utilizdrii, pistrdrii,



informaliilor cu privire determinarea dizabilitIlii din momentul inregistr[rii acestora

pind in momentul arhivdrii;
- date personale - date despre o persoand"ftzicd ce permit identificarea ei directd sau

indirectd;

- date cu caracter personal -.orice informalie referitoare la o persoand fizicd
identificatd sau identificabil[ (subiect al datelor cu caracter personal).

CAPITOLUL II.
2. ORGANIZAREA SECURITAITT INFORMATIONALE INTERNE

2.1 Organizarea securitifii. informafiei se efectueazil de cdtre conducerea

Consiliului privind securitatea informiliei. in cantl in care conducerea Consiliului nu
are specialigti in domeniu, aceastapoate apelapentru consultanld la specialigti calificati.

2.2 lntrilrile de informa{ii sau servicii oferite de pirfile externe nu trebuie sd

influenteze gradul de securitate al informatiilor. Accesul pdrfilor externe la mijloacele
de prelucrare a datelor (software qi hardware), precum gi prelucrarea qi transmiterea
informaliei p64ilor externe trebuie sd fie monitorizate. Relaliile cu pd4ile externe care

solicitd acces la informatii din cadrul Sistemului Informa{ional qi prelucrarea lor sunt
supuse analizei riscurilor.

2.3 Angajamentul Consiliului privind securitatea informafiei. Consiliul va
asigura:

2.3.I Identificarea obiectivelor in domeniul securitdlii informalionale, care
satisfac ceriniele organizatorice, va formula, examina qi aproba reguli gi instructiuni
privind securitatea informaf iei ;

2.3.2 Examinarea impactului punerii in aplicare a politicii, regulamentelor gi

procedurilor de proteclie a informafiei;
2.3.3 intocmirea regulilor clare gi aprobarea lor de cdtre conducerea Consiliului

in privinta securitdlii informatiei;
2.3.4 Identificarea resurselor tehnologice gi financiare necesare pentru

implementarea politicii securitatii informatiei ;

2.3.5 Aprobarea rolurilor gi responsabilitafllor specifice pentru protectia
informafiei in cadrul Consiliului;

2.3.6 Inilierea planurilor qi programelor pentru asigurarea unui grad inalt de
congtientizare a securit[fii informa{iei;

2.3.7 Identificarea, coordonarea gi punerea in aplicare a controalelor de
securitatea a informatiei.

2.4 Coordonarea securitifii informafiei.
a) Toate actiunile privind securitatea informaliei trebuie sd fie coordonate cu

organul ierarhic superior.

b) in procesul de coordonare a securitdlii informalionale participd angaj ali ai
Consiliului.



2.5 Alocarea responsabilitifilor pentru securitatea informafiei.
2.5J Conducerea Consiliului este responsabild pentru politica de securitate a

informaliei qi trebuie sd asigure resursele necesare pentru combaterea ameninldrilorvis-
a-vis de activitatea sa.

2.5.2 $ef Serviciu tehnologii informationale qi monitorizare asigurd

monitorizarea respectdrii de cdtre toti utilizatorii a cerintelor prevdztrte prezentul

Regulamen, gestioneazdeliberareasau anularea acceselor la SIAAS, colecteazdcercrile
parvenite de Ia utilizatori gi executd cererile aprobate de conducerea Consiliului,
monitoriz eazd, executarea lucririfor aferente securitdlii informafiilor.

2.5.3 $efii subdiviziunilor ($efii de secfii, servicii, birou) se asigurd cd personalul

din subordine sunt pe deplin congtienti de politic4 regulamentele gi procedurile de

securitate a informafiei gi nu realizeazdobiective care sunt in contradiclie cu prevederile

politicii, regulamentelor qi procedurilor. Ei asigurd aplicarea politicii qi verificd
progresul privind implementarea acestei politici.

2.5.4 Utilizatorii sunt responsabili pentru acjiunile lor. Ei sunt congtienti de

politica de securitate a Consiliului, in{eleg care sunt consecintele actiunilor lor gi

ac\ioneazd in conformitate cu reglementdrile in vigoare. Ei au la dispozifie mecanisme

eficiente, astfel incdt sd poatd opera la nivelul dorit de securitate.

2.6 Procesul de autorizare pentru sistemele de procesare a informafiei.
2.6.1 Accesul la statiile de lucru gi la sistemul de operare se efectueazd strictla

nivel limitat (nivel utilizator) prin autentificare cu parola personali.

2.6.2 Este interzisd conectarea echipamentelor la reteaua de comunicatii a

CNDDCM care nu se afla in gestiunea CNDDCM.
2.6.3 Conectarea echipamentelor care nu apafiin CNDDCM la reteaua de

comunicalii se efectueazdin canrile cdnd:

- Echipamentele personale ale utilizatorilor in cazvri de necesitate de serviciu;

- Echipamentele rcprezentanlilor orgartizatiilor internationale care indeplinesc

atributiile de serviciu inbaza acordurilor internationale gi bilaterale;

- Alte cazvrt acceptate de conducerea Consiliului.
2.6.4 Conectarea echipamentelor trebuie sa unneze urmdtorii pagi:

- Solicitantul trebuie sd depund cerere in forma scrisi pentru conectare utilajului
in reJea pe numele $efului serviciului tehnologii informalionale gi monitorizare.

- Pentru cazvnle de conectare aechipamentelor inbazacontractelor internationale

gi bilaterale conducerii Consiliului prime gte decizia re spectivd.

- Conectarea echipamentului va fi fixatd de citre administratorul de sistem in
registrul electronic al echipamentelor.

- Solicitarea va fi pdstrati de cdtre administratorul de sisteme informationale in
mapa ,,Solicitari".



2.6.5 Modificarea setdrilor staliilor de lucru poate fi efectuatd doar de citre
personalul Serviciului tehnologii informafionale gi monitorizare.

2.7 Acorduri de confidenfialitate.
2.7.1 Informatiile gestionate in SI au caracter confidenJial qi pot fi distribuite

strict conform legislaliei in vigoare.

2.7.2 Pentru admiterea accesului la resurse informa{ionale protejate ale SI sunt

admigi doar colaboratori cu care este semnat Acordul de confidenfialitate a

utilizatorului Sistemului de Informalii privind confidenlialitatea datelor cu caracter

personal qi Declarafia angajament a utilizatorulu Sistemului Informalional
Automatizat Asistenla Sociale (SIAAS) privind confidenlialitatea datelor cu caracter

personal care se pdstreazdin dosarul personal al colaboratorului.
2.7.3 Accesul la resursele informalionale protejate ale Sistemului informafional

este permis doar colaboratorilor care au semnat Declaratia de farriliarizare cu

regulamentulin cauza, Declarafia se pdstreazdin dosarul personal al colaboratorului la
Serviciul resurse umane, informare gi comunicare.

2.8 Solufionarea scurgerii informatiei din Sistemul informalional (in
continuare - S4.

2.8.I Caanl depistdrii scurgerii de informatie din cadrul SI, persoana care a
depistat scurgerea informafiei este obligat imediat sd informeze Administratmul
si steme informalionale ;

2.8.2 Administratorul SI organizeazd.lucrdrile necesare pentru a bloca sursa de

scurgere a informa{iei.
2.8.3 Administratorul SI raporteaz[ in formd scrisl conducerii Consiliului cauza

scurgerii informafiei qi acfiunile intreprinse.

2.8.4 Administratorul SI in comun cu administratorii SIAAS elaboreazd qi

implementeaz[ misuri pentru neadmiterea caztxilor de scurgere a informatiei.
2.8.5 in cant| depistlrii factorului uman implicat in scurgerea informa{iei

administratorul SI informeazd conducerea Consiliului pentru inheprinderea mdsurilor
in conformitate cu legisla{ia in vigoare. '

2.9 Auditul SIAAS privind protecfia securitifii informafionale.
in ca, de necesitate sau lipsei specialigtilor certificati in cadrul Secfiei tehnologii

informalionale gi monitorizare, conducerea Consiliului poate solicita auditul securitdlii
informafiei a SIAAS de la organiza[ii externe.



CAPITOLUL III
SECURITATEA RESURSELOR UMANE

iNarNrna. lNca.rAnrr

3.1 Roluri qi responsabilitn{i. Rolurile gi responsabilitelile angajatilor,

contractanlilor gi utilizatorilor terfi privind securitatea informatiei sunt clar definite qi

documentate in procedura stabilitd de citre Serviciul resurse umane, informare gi

comunicare.

3.2 Verificare angajafilor. Pentru toti candidatii pentru angajarc, contractanlii

gi trebuie sd se efectueze controale de verificare de fond in conformitate cu legile

aplicabile, reglementdri gi etic6, proporfionale cu cerinlele activitdlii, clasificarea

informaliei la care urrneazd sd aibi acces gi riscurile percepute.

3.3 Candida{ii care pretind si fie incadraJi permbnent sau temporar sunt

verificali din momentul depunerii cererii. Verificarea cuprinde urmdtoarele proceduri:

a) existenta recomanddrilor pozitive, in special in ceea ce privegte calitdtilor

profesionale. gi calitdlile personale ale solicitantului ;

b) verificarea corespunderii datelor din CV-ul solicitantului;
c) confirmarea calificdrilor personale gi profesionale;

d) cerficarea independentd a autenticitdlii documentelor de identitate.

3.4 Acordul de confiden(ialitate.
3.4.I Acordul de confidenlialitate este folosit pentru a notifica angajalii cd

informafiile pe care o gestioneazd sunt confidentiale sau secrete. Angajali, semneazd

Acordul ca parte integrantl a contractului de munc6. Acordul de confidenlialitate se

pdsteazd in dosarul personal al angajatului, conform procedurii stabilite. Formularul

acordului de confidenlialitate este elaborat de cdtre Serviciul resurse umane, informare

qi comunicare.

3.4.2 Angajalii temporari, experfii, gi reprezentanti ai unor pdrfi terfe care nu

activeazdin conformitate cu contractul individual de muncd standard (care conline un

acord de confidenlialitate) semneazd acorduri separate de confiden{ialitate inainte de a

li se acorda acces la SI.

3.4.3 Acordul de confidenfialitate este revizuit in cazul in care are loc modificarea

contractului individual de munci, in special in caz,tl unei schimbdri a drepturilor

angajatului sau expirarea contractelor individuale de munc6.

3.5 Contractul de munc5.

Contractul individual de muncd identificd angajatul responsabil pentru

securitatea informa{iei. in cazttlin care este necesar, aceastd responsabilitate trebuie sd

fie menlinuti gi pentru o anumiti perioadd dupi incetarea contractului. Divulgarea



informatiei confidentiale sau secrete la care are sau a avut acces angajatul se

sanctioneazd conform legislaliei in vigoare.

3.6 Cerinfe qi condifii de angajare.
Ca parte a obligaliilor contrqctuale, angajatii, contractantii gi utilizatorii sunt

obligafi sI semneze cerintele gi condiliile contractului de angajare, care trebuie sd

precizeze responsabilitdtile lor qi ale organizatieipentru securitatea informatiei.

4. iN TIMPI]L PERIoADEI DE ANGAJARI

4.1 Responsabilitifile managementului.
4.1.I. $efii subdiviziunilor Consiliului cer angajalilor, contractairtilor gi

utilizatorilor terfi si aplice m[surile de securitate in conformitate cu politica,
regulamentele qi procedurile stabilite de cdtre Consiliu.

4.I.2. $efii subdiviziunilor Consiliului evalueazd nivelul adecvat de

supraveghere a personalului neexperimentat, cdrora li sa acordat drepful de acces la
informa{ia sensibili. Procedurile de monitorizare periodicd qi aprobarea ac1iunilor
tuturor angajafilor de cdtre superiorii se fac continuu.

4.1.3. $efii subdiviziunilor Consiliului sunt congtienfi de faptul cd problemele
personale ale angajatilor pot afecta activitatea acestora. Problemele personale sau

financiare ate angajatilor, modificdrile de comportament sau stil de via!6, semnele de

stres sau depresie, pot fi o cauza de fraudi, furt, erori sau alte incdlcdri ale securitSlii.
Aceste informa{ii sunt luate in considerare in conformitate cu legislalia in vigoare.

4.1.4. $efii subdiviziunilor Consiliului au dreptul si solicite informalia referitor
la utilizatorii care activeazd in rMa subdiviziunilor pentru a reverifica listele
utilizatorilor activi.

4.I .5 . Conducitorii subdiviziunilor duc responsabilitate pentru:

a) aducerea la cunogtinld utilizatorilor subdiviziunilor sale toate reglementdrile
privind securitatea informa{iei sub semnitura personali;

b) indeplinirea cerinlelor privind proteclia colaboratorilor subdiviziunilor sale

in lucrul cu SIAAS;
c) eliberarea la timp a cererilor privind modificarea inscrierilor de evidenld ale

colaboratorilor subdiviziunilor sale gi asigurarea lor cu drepturi de acces, strict in
limitele necesare indeplinirii sarcinilor sale de serviciu;

d) informare imediati a specialigtilor din cadrul Consiliului despre descoperirea
faptului incdlcirii securitiitii informatiei in sistemele informa{ionale;

e) luarea tuturor misurilor necesare pentru lichidarea consecinlelor incdlcdrii
securitdlii informatiei ;



0 asigurarea controlului permanent privind respectarea cerintelor prezentului

Regulament.

CAPITOLUL IV.
SECURITATEA rfTZICA$I A MEDIULUI DE LUCRU

s. DISPOZTTTTGENERALE
5.1 Mijloacele de prelucrare a informatiilor critice sau sensibile trebuie sd fie situate

in zone de securitate, care sunt protejate de anumite perimetre de securitate, cu bariere

de sigurant[ gi de control de acces corespunzdtor.

5.2 Acestea trebuie sd fie protejate fizic impotriva accesului neautorizat, daune gi

interferente.

5.3 Proteclia oferitd trebuie sd fie proporfionald cu riscurile identificate.

5.4 Echipamentele trebuie si fie protejate impotriva amenintdrilor fizice gi de mediu.

5.5 Protectia echipamentelor (inclusiv echipamentele folosite in afard locului de

munci gi scoaterea in afan sediilor) este necesar pentru a reduce riscul de acces

neautorizat la informalii gi protejarea impotriva pierderii sau deteriordrii.

6. ZONE DE SECURITATE
6.LPerimetrul fizic de securitate

Pentru a proteja zonele care contin informatii gi sisteme de procesare ainformatiei
trebuie folositl perimetrea de securitate (bariere precum pere{i, po4i de acces controlat
pebaza de card sau birouri de receptie cu personal de securitate).

6.2 Controlul accesului fizic
6.2.tZonele de securitate trebuie protejate prin controale adecvate ale accesului

fizic pentru a se asigura cd accesul este permis doar personalului autonzat.

6.2.2Accesul fizic la toate incdperile unde este instalat echipament trebuie si
fie documentate gi protejate;

6.2.3Este asigurat cu sistem de control al accesului, identificareafiindinfdptuitd
prin cdrd.

6.2.4 Este asigurat cu sistem de supraveghere video, care permite monitorizarea

in interior.
6.2.5 inregistrdrile video din sistemul de monitorizaretrebuie arhivate timp de

cel pu{in trei luni.

6.2.6Ratade cadre a sistemului de monitorizare trebuie si fie de cel putin 7 fps

(cadre pe secundl).

6.2.7 Acces are shict personalul Sectiei tehnologii informalionale qi

monitorizare.



6.3. Securizarea birourilor, inciperilor gi a sistemelor informafionale
6.3.L Consiliul trebuie sd proiecteze gi sd implementeze misuri pentru

securizare a fizicd a birourilor, inciperilor gi a sistemelor informafionale.

6.3.2. Pentru protejarea oficiilor, birourilor gi a echipamentelor trebuie respectate

normele gi standarde tehnicii de securitate gi securitate a muncii;
6.3.3. Activele cheie trebui sd fie amplasate astfel inc6t sd se evite accesul

publicului larg;

6.3.4. Indicatoarele care reflect[ dislocarea zonelor de securitate nu hebuie sd fie

u$or accesibile publicului larg;

6.4.Protejarea impotriva anienin{drilor externe gi de mediu;
6.4.1. Consiliul trebuie s6 proiecteze gi sd aplice mdsuri de protectie fizicd

impotriva incendiilor, inundafiilor, cutremurelor, exploziilor, revoltelor publice gi a
oricdror alte forme de dezastre naturale sau produse de oameni;

6.4.2. Materiale periculoase sau inflamabile trebuie sd fie depozitate la o distanld

siguri dinzonade siguran{d. Produse de papetdrie gi biroticd nu trebui sd fie pdstrate in
zonele de securitate;

6.4.3. Copiile de rezervl gi de back-up trebuie sd fie amplasate la o distanti de

sigurantd pentru a evita deteriorarea lor;
6.4.4. Asigurarea cu sistem antiincendiar adecvat, cu detectoare fum, cdldwi,

sistem de stingere cv gaz, sistem de ventilare. Este instalati uqa ignifugd gi au fost

utiliza materiale rezistente la foc pentru pereli gi tavan.

6.5 Desf?iqurarea activitifii in zone de securitate
6.5.1. Consiliul trebuie sd proiecteze gi sd aplice mdsuri gi ghiduri pentru

protectia fizicd gi pentru desfbqurarea activiti{ii in zone de securitate.

6.5.2. Personalul trebuie sd fie informat despre existenla zonelor de securitate

sau activitateain zona de securitate - strict dup6 necesitdli de serviciu;
6.5.3. Trebui si fie evitate activitdlile nesupravegheatd in zone de securitate, din

considerente de securitate precum qi prevenirea actiunilor rduvoitoare ;
6.5.4. Zonele de securitate neutilizate trebuie sI fie fizic blocate gi periodic

blocate

6.5.5. Se interzice introducerea echipamentului de inregistrare audio, foto, video
in zonele de securitate:

6.6 Zone de acces public, punctele de livrare pi incircare
6.6.1. Punctele de acces precum punctele de livrare qi incdrcare sau alte puncte

pe unde persoanele care nu sunt autorizatepot intrain interiortrebuie controlate gi, dacd

este posibil, izolate de sistemele de procesare a informatiei pentru a se evita accesul

neautorizat.



7. SECURITATEA ECHIPAMENTELOR

7.1 Amplasarea gi protej*rea echipamentelor
T.l.lEchipamentele trebuie sb fie amplasate gi protejate astfel incdt si se reducd

riscurile fatd de amenintdrile qi pericolele de mediu gi fa!6 de posibilitatea de acces

neautorizat.

7.I.2 in scopul de a proteja echipamentele, trebuie sd fie luate in considerare

urmdtoarele:

a) Echipamentele trebuie s[ fie amplasate astfel incit sd minimizeze accesul in
zonele de securitate;

b)Elemente care necesiti o protectie speciald ar trebui sd fie izolate, in vederea

reducerii nivelului general de protectie;

c) Trebuie si fie stabilite controale pentru a minimiza riscul posibilelor

ameninJdri ftzice, cum ar fi furt, incendiu, agenti explozibili, fum, apd (sau egecul in
fumizarcade apd), praf, vibratii, agenti chimici, penelor de curent electric, interferenle

de comunicare, electromagnetice, radialii qi vandalism;

d) Se interzice consumul alimentar gi de biuturi, fumatul in apropierea zonelor

de securitate;

e) Condiliile de mediu, cum ar fi temperatura gi umiditateatrebuie sd fie continuu

monitorizate pentru condilii care ar putea influenta negativ asupra mijloacelor de

prelucrare a informatiei;
f) Proteclie la trdsnet ar trebui sd fie aplicate la toate clddirile gi filtre antitrdsnet

trebuie sd fie instalate pe toate liniile de tensiune gi linii de comunicalii;
g) Mijloacele care gestioneazd informatii sensibile trebuie sd fie protejate in

scopul de a reduce la minimum riscul scurgerii de informa{ii prin intermediul iradierilor

colaterale.

7.2 Atilitlfile suport pentru afacere

7.2.1 Echipamentele trebuie si fie protejate impotriva penelor de curent sau a

altor intreruperi cauzate de problem ale utilitdtilor suport.

7.2.2 Toate utilitdlile de sprijin, cum ar fi electricitate, apd, canalizarc,incdlzire

/ventilalie gi aer condilionat trebui sd fie adecvate sistemelor ce le deservesc,

monitorizate in mod regulat gi, dupd caz, sdfie testate.

7.2.3 Toate echipamentele care prelucreazd informatie sensibilS, hebuie sd fie

conectate la releaua electricd prin surse de alimentare de rczewl, (UPS).

7.2.4 Echipamentele de telecomunicaJii sunt conectate la 2 furnizori, pentru a

asigura functionare continud a conexiunilor.



7.3 Securitatea refelelor de cablu
7.3.I Cablurile de'energie gi retelele de telecomunica{ii purtitoare de date sau

servicii de suport pentru informatie trebuie protejate fatd de interceptdri sau avarii.

7.3.2 Pentru asigurarea securitdlii cablurilor de energie sau comunicatie trebuie

sd se indeplineasci urmdtoarele:

a) Informafiile transmise prin retelele de telecomunicatii sunt protejate de cdtre

proprietarul echipamentului (Moldetelecom, CTS, etc.);

b) Proprietarul reJelelor de cablu asigurd o securitate corespunzdtoare, tinind
cont de riscurilor de avariere; "

c) Acest lucru in mod obligatoriu trebuie si fie stipulat in contractul de prestare

a serviciilor;
d) Cablurile gi echipamentele trebuie sd fie marcate pentru a evita erorile de

manipulare gregitd" ca conexiunea incorectd de cabluri;
e) Pentru a evita posibile erori, conexiunile trebuie sd fie documentate;

7.3.3 Retelele de cablu ce deservesc sistemele informationale importante trebuie

si fie asigurate cu:

a) Canale armate gi camere blocate sau panouri in locurile de control gi locurile
conexiune;

b) Utilizarea rutiirilor alternative;

c) Utilizarca cablurilor optice;

d) Utilizar ea ecranelor electromagnetice ;

e) Controlul accesului la panourile de comunica{ii.

7.4 Intrefinerea echipamentelor
7.4.I EchipamenteJe trebuie s[ fie corect intre{inute pentru a se asigura

disponibilitatea continui gi integritatea acestora.

7.4.2 La intretinerea echipamentului trebuie sd se ia in considerare urmdtoarele:

a) Echipamentele trebuie sd fie intretinute conform recomandirilor
producdtorului cu periodicitatea gi specificdrile descrise in documentele tehnice.

b) Intre{inerea se efectueazi strict de cdtre persoanele autorizate.
c) Si se efectueze o strictl evidentd a tuturor defectelor presupuse sau reale,

precum gi deservirii de profilactic[ gi de reparare.

d) Dacd echipamentul este inclus intr-un grafic de deservire trebuie sd fie luat
in considerare de cine este efectuati deservire4 personal interior sau din exterior, gi

daca este necesar din echipament trebuie eliminatd informalia de serviciu.
e) Cerin{ele impuse de polilele de asigurare trebuie sI fie respectate.



7.5 Securitatea echipamentului in afara loca(iei
7.5.1 Pentru echipamentele scoase in afara localiei trebuie si fie asiguratS o

securitate corespunzdtoare, tindndu-se cont de riscurile diferite pentru activitdtile care

se desfbgo ard in afara locatiei.

7.5.2 Echipamente gi purt[torii de informatii care sunt scoase in afara sediilor

nu pot fi ldsate nesupravegheate in locuri publice, atunci cdnd c6ldtoresc trebuie sd fie

transportate cabagaje de mdnd gi trebuie si fie mascate, daci este posibil qi apdrate de

infl uente electromagnetice ;

7.5.3 Securitatea echipamgntulrpi din in afara locatiei, utilizat de cdtre Consiliu,

este asigurat de cdtre proprietarul echipamentului (Moldtelecom, CTS, etc.).

Proprietarul echipamentului asiguri o securitate corespunzdtoare, {inind cont de

riscurile pentru activitdlile care se desfbgoard in afara locafiei. Acest lucru in mod

obligatoriu trebuie sI fie stipulat in contractul de prestare a serviciilor.

7.6 Scoaterea din uz sau reutilizarea in condifii de siguranfi
7.6.t Toate parfile din echipament care confin medii de stocare sunt verificate

pentru a se asigura cd orice date importante sau produse software licenJiat a fost

inliturat sau suprascris intr-un mod sigur inainte de distrugere.

7.6.2 Echipamentele care contin informatii confidenfiale trebuie sd fie fizic
distruse sau informaJiile trebuie sd fie distruse sau eliminate folosind tehnici pentru a

face informafia originald nerecuperabild.

CAPITOLUL V.
MANAGEMENTUL COMUNICATIILOR $I

OPERATIUNILOR
8. PROCEDURI OPERATIONALE $I RESPONSABILITATI

8.1 Documentarea procedurilor de operare.
Toate procedurile de operare trebuie sd fie documentate, pdstrate qi puse la

dispozifia tuturor celor care au nevoie de ele. Persoana responsabild de documentare

este nominaLizatd de cdtre conducerea Consiliului.
8.2 Prin intermediul responsabilului SI se asigurd accesul la documentaliatehnicd

relevantd utilizatorilor SIAAS, conform atribuliilor de serviciu.

9. SCHIMBUL DE INFORMATII
9.1 Proceduri gi politici pentru schimbul de informatii. Schimbul de informatii

intre Consiliu qi autoritatea extemd poate fi efectuat numai in baza acordurilor

bilaterale de schimb date;

9.2 Acordurile bilaterale obligatoriu trebuie sd conlind urmdtoarele informalii -
lista datelor la care se solicitd acces; lista persoanelor care vor avea acces;



9.3 Pentru asigurarea schimbului de date obligatoriu se utilizeazd servere

intermediare;

9.4 Schimbul de date se efectueazd numai prin intermediul relelelor de

comunicati i protej ate.

CAPITOLUL V.
fo. rvrolvrroRrzARuA

10.1 Jurnal de audit. Figierele jurnal vor fi examinate regulat in vederea

detectdrii evenfualelor atacuri informatice gi abateri de la regulamentele de securitate

ale SIAAS.

10.2 Monitoriz ar ea utilizdrii sistemului

10.2.1 Nu mai rar de odatd in trei luni administratorii de sisteme vor efectuata

evaluarea riscurilor pentru resursele importante din Lista resurselor TI ale Consiliului
pentru a preveni eventualele situa{ii de inrdutd}ire a performanlelor.

10.2.2 Toate resursele TI ale Consiliului importante sunt monitorizate de cdtre

administratorii SIAAS, pentru a anticipa devierile in functionare conform normelor
recomandate;

10.2.3. Echipamentele utilizate pentru monitorizare (dedicate sau nu) vor urmdri
gi inregistra:

a) Tipul traficului (ex. structura pe protocoale gi servicii) extern qi conJinutul
acestuia in cazurile in care acest lucru se impune sau este ordonat;

b) Tipul traficului in refe4 a protocoalelor gi a echipamentelor conectate la
SIAAS, conlinutul acestuia in cazurile in care acest lucru se impune sau este ordonat;

c) Parametrii de securitate pentru sistemele individuale (la nivelul sistemelor de

operare).

10.2.4 in mod regulat (cel putin o datd in trei luni) de administratorii SIAAS se

vor efecfua verificdri, pentru detectarea:

a) Parolelor utilizator care nu respectl regulamentele;
b) Echipamentelor de retea conectate neautorizat;

c) Serviciilor de retea neautorizate;

d) Serverilor de pagini de web neautorizate;

e) Echipamentelor ce utilizeazd resurse comune nesecurizate;

D Utilizirii de modeme neautorizate;
g) Licentelor pentru sistemele de operare gi programele instalate;
10.2.5 in canrl depistdrii oricdrei nereguli in rezultatul evaludrilor descrise in

punctul 7.1, administratorul baze de date a Secliei tehnologii informalionale qi

monoitori zarc este obligat :

a) 56 descrie in raport cdtre geful Sectiei riscul depistat.

b) 56 estimeze consecintele care pot apdrea in SIAAS in urma nesolu1iondrii
problemei care a cauzat riscul.



c) Sd identifice metodele de solutionare pentru excluderea riscurilor identificate.

d) $eful sectiei raporteazd conducerii Consiliului despre riscul identificat gi

modalitatea de solutionare a acestuia.

e) $eful secliei ia toate m[surile necesare pentru excluderea riscului identificat.

10.2.6. in cazul in care pentru excluderea riscului sunt necesare cheltuieli

financiare suplimentarea, geful Secliei tehnologii informalionale gi monoitonzare

trebuie:

a) Sd pregdteasc[ divizul de cheltuieli pentru solulionarea riscului.

b) Sd gestioneze procedura-de implementare a solu{iei.

10.3 Protecfia informafiilor din jurnale.

10.3.1. Jurnalele de audit descrise in punctul 10.1 periodic se vor arhiva gi se vor
pdstra conform actelor normative.

t0.3.2. Responsabil pentru arhivarea gi pdstrarea figierelor jurnal este

administratorul de sistem.

10,4. Jurnalul activititilor administratorului gi operatorului.
Activitdlile administratorului de sistem $i ale operatorului de sistem trebuie

inregistrate.

10.5. inregistrarea erorilor gi deficienfelor in funcfionare.
10.5.1. Incidentelor securitilii informationale li se atribuie urmdtoarele

evenimente:

a) pierderea serviciilor prestate, lipsa functiondrii continuS a echipamentelor qi

mijloacelor de prelucrare qi transmitere a informafiilor;
b) erori de sistem sau a supraincdrcdrii resurselor de prelucrare qi transmitere a

informaliei;
c) erori autilizatorilor gi a personalului TI;
d) intreruperi in SIAAS, cauzate de nerespectarea recomanddrilor actelor

normative gi nomelor securitdlii informationale ;

e) intreruperi gi nefunctionarea resurselor de prelucrare gi transmitere a

informatiei;

D modificdri necontrolate in sistemele de prelucrare qi transmitere a informaliei;

g) incilcarea regulilor de acces in perimetru de securitate a Consiliului;

h) atacurile virugilor, atacuri cibernetice gi infracliuni, acces extern nesanclionat

sau transmiterea datelor irldin SIAAS;
i) incdlcarea integrit[1ii, accesibilitfiii, confidentiantdfli, responsabilitdfli,

autenticitdlii informatiilor;
I0.5.2. De asemenea, incidentelor li se atribuie evenimentele, care pot apirea:

a) in sistemul de alimentare cu energie electric6 in centru de prelucrare a datelor;

b) in sistemul de alimentare cu energie electricd a subdiviziunilor Consiliului;



c) in retele locale (LAN, V/AN) gi la echipamente;

d) la computerele personale de la locul de munc[ a utilizatorilor gi la alte
echipamente gi tehnologii;

e) in centru de prelucrare a datelor;
f) in sistemul administr[riiBazeide Date;
g) in soft-ul aplicat a SIAAS;
h) in sistemul operalional;
i) in program complex antiviral;
j) in sistemul de control, gestionarea accesului gi supraveghere video;
k) in situatii de fod[ major6 (dezastre naturale);
l) alte evenimente.

m) Incidente in functionarea SIAAS, pot sd apard la locul de muncd a unui sau

mai mulli utilizatori dintr-un sector, birou, cdt qi in intregul SIAAS.
I 0. 5.3. Recep{ionarea gi inregistrarea incidentului.
a) inregistrarea qi prelucrarea incidentelor se efectueazd de cdtre colaboratorii

b) Utilizatorul se adreseazd secliei tehnologii informalionale qi monitorizare la
numdrul de telefon 022-820 679, iar in cazul cdnd nu necesitd interventie imediatfr pe
adresa de e-mail indicatd, cu ingtiinlarea despre incident;

c) Colaboratorul secfiei tehnologii informationale qi monitorizare primegte
cererea despre incident, in timp de 1 (un) minut inregistreazdincidentul in Registrul a
incidentelor in domeniul securitdlii informa{ionale.

d) Se inregistreazd, toate incidentele primite in cadrul serviciului tehnologii
informafionale qi monitorizare.

e) Colaboratorul serviciului tehnologii informationale gi monitorizare individual
gi fbr[ re{ineri este obligat sd solutioneze incidentele, ce sunt in competentd lui.

f) Incidentele, ce nu sunt in competenld colaboratorului de serviciu se transmite
spre solutionare specialiqtilor IT a Consiliului.

g) Specialigtii Consiliului, dupd primirea cererii de la persoana de serviciu in
decurs de I (un) minut, trebuie sd inceapi procedurile de eliminare a problemei
inregistrate. Dupd eliminarea incidentului, specialistul imediat raporteaz[ qefului secliei
despre finisarea lucrdrilor gi a motivelor reale de apari{ie a incidentului.

h) in cantl cdnd incidentul nu poate fi inliturat cu ajutorul colaboratorilor
Consiliului, incidentul se aduce la cunogtinta serviciilor parteneriale (CTS, BASS
SYSTEM) sau altor organizalii cu care sunt incheiate contracte corespunzdtoare.

i) in cazul stabilirii incidentului ca un potential pericol pentru SIAAS, persoana
responsabilE neintirziat raporteazi despre prezentul incident qefului secfiei tehnologii
informationale qi monitorizare a Consiliului.



j) in cazul cind incidentul nu poate fi inliturat in decurs de 15 minute, geful

sectiei tehnologii informalionale qi monitorizare asigurd gi organizeazd qedinla

specialiqtilor IT, in cadrul cEruia se i-au deciziiprivind actiunile ulterioare.

k) colaboratorul secfiei permanent monitorizeazd situalia privind toate

inregistrdrile incidentelor qi le Jine su-b control. in canil refinerii nejustificate a

solutionirii incidentului, raporteazd conducdtorului, care la rindul siu i-a decizii
core spunzdtoare pentru solutionarea situaliei.

" CAPITOLUL VI.
11. CONTROLUL ACCESULUI

11.1 Accesul la informatii, la mijloacele de prelucrare a informaliilor, precum $i
la procesele de afaceri trebuie sd fie gestionate inbaza cerintelor afacerii gi cerinJelor

de securitate informationald.

11.2 Controlul accesului se face conform politicii de distribuire a informaliei gi

accesului la informatie.

11.2 Procedurile de acordare a accesului la sistemele informationale gi servicii
vor cuprinde toatd durata de existentd a accesului, incepind de la inregistrarea noilor
utilizatori pind la anularea inregistrlrii utilizatorilor.

11.3 Utilizatorii vor fi atentionati cu privire la obligatia de a respecta normele

de utilizare a parolelor, protectia echipamentelor de lucru, minimizarea riscului de acces

neautorizat.

ll.4 Accesul la retelele interne qi externe va fi dirijat prin:
a) autenti fic ar ea utilizatorilor g i e chip amentelor ;
11.5 Mijloacele de restriclionare a accesului utilizatorilor la sistemele operalionale

vor efectua:

a) autentifi c area utilizatorilor;
b) inregistrarea incerc6rilor de autentificare reugite gi nereugite;

c) inregistrarea utilizdni drepturilor privilegiate de sistem;

d) emiterea semnalelor de alertd in cazurile de incilcare a normelor de securitate

informational6;

e) limitarea duratei de conectare autilizatorilor.

L2 CERINTELE AFACERII PENTRU CONTROLUL ACCESULUI
Controlul accesului la informafie.

12.1 Politica de control al accesului
12. I .L in scopul preintdmpindrii acce sului nesanc{io nat Ia activele informationale

ale SIAAS sunt realizate anumite actiuni de administrare a accesului.



12.1.2Num[ru] de utilizatori a SIAAS este divizatin 3 grupuri de utilizatori care

activeazd:

a) in calitate de Colaboratori ai secliilor/serviciilor subdiviziunilor.

b) in cadrul CNDDCM gi diviziunilor supuse.

I2.I.3Accesul utilizatorilo.r care activeazd in funcfii de Colaboratori ai

direcliilor/sectiilor subdiviziunilor este reglementat in baza ordinului Consiliului qi

obl i gatiunilor qi drepturi lo r utiLizatodui din D ec larali e-Angaj ament.

13 ACCESULUIUTILIZATORULUI
13.1 inregistrarea utilizitorului. Compartimentul dat descrie procedura de

inregistrare autilizatorilor gi de anulare a inregistririi pentru a garanta qi pentru a revoca

accesul la SIAAS,
13.1.1Pentru segregarea sarcinilor la inregistrarea gi acordarea drepturilor de

acces autilizatorilor SIAAS se va implementa urmdtoarea proceduri:

a) Cererea de a obtine acces la SIAAS a utilizatorilor cu conturile gi rolurile de

acces care corespund functiei ocupatl semnati de qeful diviziunii respective.

b) Admiterea accesului la SIAAS. Cererea este contrasemnatd de directorul

C ons i liulu i, in cazul dacd utilizatorul activ eaz6, in c adrul C onsi I iului.

c) intdrirea accesului la SIAAS. Cererea este vizatd de conducerea Consiliului.

d) Administrarea accesului la SIAAS de cdtre colaboratorii cu drepturile

respective.

13 .l .2 in cazul in care utilizatorul SIAAS:
a) a fost eliberat din functie;

b) a fost promovat in altl functie;

c) se afld in concediu anual;

d) se afl6 in concediu de matemitate;

e) se afl6 in concediu medical;

f) se afl6 in deplasare;

13.1.3 Drepturile de acces sunt imediat anulate sau suspendate. Cererea de

anulare sau suspendare a drepturilor de acces este semnatd de geful conducerea

Consiliului in care activeazA utilizatorul respectiv, coordonatd cu serviciul resursele

umane, informare qi comunicare.

13.I.4 in cazul in care utilizatorul SIAAS a fost detagat in alti diviziune a
Consiliului, drepturile de acces vor fi suspendate. Cererea de suspendare a drepturilor

de acces este semnat[ de conducerea Consiliului in care a activat utilizatorul respectiv,

coordonatd cu serviciul resursele umane, informare gi comunicare. Drepturile noi de

acces vor fi atribuite conform procedurii de inregistrare autitizatodui SIAAS.



13.1.5 Serviciul resursele umane, informare gi comunicarevaprezenta imediat,

persoanelor care administreazd accesul la SIAAS, lista utilizatorilor suspendaJi din

functie sau eliberati.

13.1.6 Foia de parcurs a persoanei care se elibereazd se semneazd numai dupd

anularea tuturor conturilor de accBs la SIAAS.

13.2 Managementulprivilegiilor
13.2.1Alocarea gi utilizarea privilegiilor trebuie restricfionati gi controlatS.

13.2.2 Acordarea rolurilor privilegiate se fac numai in baza cererii vizate de

conducerea Consiliului.
13.2.3Cu o periodicitate de cel pu{in odat[ in trei luni va fi revizuita lista

utilizatorilor cu acces privilegiat

13.3 Managementul parolei de utilizator
13.3.1Alocarea parolelor trebuie controlati printr-un proces formal de

management.

l3.3.2Sta!iile de lucru, servere, software-ul instalat pe ele, gi software adiacent

trebuie sd fie configurat in astfel incdt:

a) sa nu afigeze simbolurile parolei la tastare in mod deschis;

b) stocarea informatiei despre parole in formd criptatd sau alt tip de protectie

prin mijloacele sistemului operafional sau aplicaliilor software;

c) parola este necesar sd contind minimum 8 (opt) caractere alfanumerice.

13.3.3Pentru statiile de lucru, seryere gi aplica{iile ale sistemului informa}ional
pot fi utilizate mdsuri suplimentare privind protectia cu parol6:

a) la prima intrare a utilizatodui in sistem cu parold temporard care a fost

alocatilde citre administratogutilizatorul sd fie nevoit sa-gi introduciparola specificatd

de el;

b) in mod obligatoriu sd se solicite de la utilizator schimbarea parolei dupd trei
luni.

13.4 Revizuirea drepturilor de acces ale utilizatorului
I3.4.IServiciul tehnologii informafionale gi comunicare trebuie s[ revizuiascd

drepturile de acces ale utilizatorilor la intervale regulate utilizdnd un proces formal
pentru aceasta.

a) Este necesar de efectua regulat analiza drepturilor de acces a utilizatorilor
SIAAS utilizdnd proceduri oficiale.

b) Analiza drepturilor de acces autilizatorului SIAAS se va efectua regulat o

datd in 3 luni gi dupd fiecare modificare care a survenit in activitateautilizatodui.
c) Analiza acorddrii drepturilor de acces a rolurilor privilegiate se va efectua

regulat o datd in 3 luni.

d) in scopul analizei drepturilor de acces a utilizatorilor SIAAS se va utiliza
schema de incadrare a Consiliului.



e) Verificarea periodica a Listei utilizatorilor SIAAS pentru a identifica

drepturile de acces ce nu corespund celor specificate in cererile de acordare a

drepturilor.

t4 RESPONSABILTTATI n UTTLTZATORULUT

14.1 Utilizatorul este obligat:
a) s[ respecte strict regulile asigurdrii securitdlii informationale in lucrul cu

aplica{iile gi echipamentul SIAAS;
b) sd efectueze accesul la regursele sistemului informational in conformitate cu

drepturile de acces primite, care sunt introduse in sistemul numai pe baza cererilor
scrise.

c) sb pdstreze in secret parola personali, cu periodicitatea stabild s[ schimbe parola;

d) in lucrul cu informafiile confidentiale in aplicafiile SIAAS sdutiLizeze mijloacele

de criptare qi semndtura digitalI, dacl existi astfel de mijloace in aplicaliile sistemului

informational.

e) sd execute cerinlele privind organrzarc a protecliei antivirus.

0 s[ informeze imediat persoana responsabild in cazlttl pierderii rechizitelor
hmitarii accesului sau de suspectarea compromiterii parolelor la fel gi la depistarea:.

- modificdrilor neautorizate (fdcute cu incdlcarea modului stabilit) in configuratie a
statiilor de lucru;

- functionarea incorecti a mijloacelor tehnice de protectie instalate pe statiile de

lucru;

- procese tehnologice neprevdzvte, executate de cdtre statia de lucru, conexiunile de

cabluri gi echipamentelor periferice;

- la depistarea virugilor sau aparitiei suspiciunii existentei virusului;

g) imediat sd acorde acces administratorilor in cazul depistdrii incdlcdrii sistemului

de protectie sau suspiciunii unei asemenea incdlcdri.

14.2 U tilizatorului este strict interzis :

a) si foloseascd componentele staJiei de lucru sau activele SIAAS in scopuri

personale;

b) sI introduci careva schimbiri de sine stdtitor in configuratia ale statiilor de

lucru sau si instaleze software ad6ug[tor neprevdzute de cdtre procesele tehnologice

efectuate la statiile de lucru;
c) sd efectueze prelucrarea informatiei confidentiale in prezen[a persoanelor

terfe (ce n-au acces la acest tip de informatie);



d) sd inscrie sau sd pdstreze informalie confidentialS (ce conJine date de acces

limitat) pe suporturi strdine de informalie

e) sd transmitd informafie confidenlialE pe canale deschise de legiturd fbrd

criptare (pogta electronica, ICQ );
0 sd lese conectat fbr6 supraveghere sta{ia de lucru neacces6.nd mijloacele de

protec{ie de la accesul nesanctionat (blocare temporari a ecranului gi tastaturii);

g) pe perioada lipsei temporare (concediu, boal6) sd transmitd suporturile sale,

parolele altor persoane;

h) intenlionat si foloseascd proprietilile nedocumentate gi erorile din aplicatii

sau in configuraliile mijloacelor de protecfie, care ar putea aduce Ia apailia situaliilor

critice. Despre depistarea unor astfel de erori utilizatorul este obligat sd aducd la

cunogtinJd conducitorul Conducerii qi persoanei responsabile imediat dupd depistarea;

i) sd deterioreze sigiliul blocurilor de sistem, sd deschid[ sau sd incalce

integritatea blocurilor de sistem gi echipamentului de refea;

j) si conecteze de sine stdtdtor sau sd deconecteze echipamentul de re{ea, sd

modifice configuratia staliei de lucru sau aparatelor de re!e4 si instaleze software sau

hardware. Toate schimbirile hebuie s[ fie efectuate de cdtre specialigtii secliei

tehnologii informalionale gi comunicare.

k) sd lanseze programe necunoscute, mai ales cele primite din t*tt
necunoscute;

t) si incalce cerinlele securitdlii informalionale: sd transmitd informalia

confidentiald persoanelor strdine sau organiza[iilor (baze de date, documente pentru

utilizare interioar[ q.a.); s[ deschidd schema re{elei corporative gi organizareaactivitdlii

ei, sd utilizeze oricare programe pentru aflarea parolelor, scanarea retelei, acces

nesanctionat la statiile de lucru, hardware q.a.

t4.3 Utilizarea parolei
L4.3.tlJtilizatorilor trebuie sd li se ceard si urmeze bunele practici de securitate

in ceea ce privegte seleclia qi utilizarea parolelor.

14.3.2 Parolele individuale pentru intrarea iniliald in SIAAS trebuie si fie
generate gi distribuite cdtre utilizatori , centralizat, de cdtre administratorii, cu schimbdri

ulterioare de sinestdtitor de cdtre utilizator a parolei primite la prima inregistrare in

sistemul informa{ional, in caz contrar parolele rezistente la decriptare se genercazd

imediat de cdtre administratorul sistemului informalional gi se face schimbarea lorpeste

trei luni.

I4.3.3Parolele acordate utilizatorului, trebuie sI fie aduse la cunoqtinta de cdtre

persoana responsabild. in cantl de imposibilitatea efectudrii acestei acfiuni, parolele

trebuie sd fie transmise utilizatorilor intr-un mod protejat (criptat).

I 4 .3 .4 C erinte cdtre lungimea gi complex itatea paro lelor:



a) parola trebuie s[ prezinte o secven{[ aleatoare de caractere alfa-numerice
din registrele de sus sau de jos sau o combinatie de caractere speci ale (@, #, $, &, * ,yo,
etc.), cu lungimea nu mai putin de opt (8) simboluri;

b) parola nu trebuie sd contind informalie de identificare u$oard, o secvenJd

repetatd de aceleagi personaje, nume, date de nagtere, numere de telefon, denumiri de
servicii, departamente, parole siniple, precum,,1111 llu, ,,123456',,,,eWERTy,,, etc.,

precum qi abrevierile generale acceptate (IBM, USER, ADMIN, etc.);
c) se interzice transmiterea parolelor cdtre terte pdrfi sau prin canale de

comunicare deschisi (telefon, sms);

d) strict se interzice scrierea parolelor pe hdrtie, intr-un figier, agendi
electronicd, precum gi alte suport de informatie.

14.4 Echipamentul nesupravegheat de citre utilizatori
l4.4.IAdministratorii sistemului asigurd configurarea staJiilor de lucru al

utilizatorilor dupd cum urmeazd:

a) Sd se efectueze blocarea calculatorului dupd o perioada de stationare mai
mare de 15 minute;

b) Deblocarea calculatorului sd poatd fi efectuatd numai dupd introducerea
parolei;

c) S[ fie deconectate mijlocele de stocare;

14,5 Politica biroului curat gi a ecranului protejat
a) La plecare din birou pe masa de lucru nu trebuie sd rdmind informalii

confiden{iale sau informatii numai pentru vzde serviciu, de exemplu, pe suport de hirtie
sau pe alte suporturi electronice. Toate informatiile trebuie incuiate in safeu sau in masa
de birou;

b) Statiile de lucru trebuie s[ fie deconectate sau blocate sub parold;
c) Birourile in care se pdstreazd pogta de intrare/iegire trebuie incuiate gi

protej ate de intriri nesanclio nate;
d) Se interzice utilizarea neautoizati, a echipamentelor de scanat, fotografiat

sau filmat in birourile in care se contin componente SIAAS;
e) Documentele confidentiale trebuie extrase din echipamentele de scanare qi

imprimare imediat dup[ finisarea scandrii sau imprim[rii lor.

15 CONTROLUL ACCESULUI LA SISTEMUL DE OPERARB
15.1 Proceduri de autentificare sigurl
15.1.1Configurarea sistemului de operare trebuie sd fie fbcutd in aga mod ca s6

corespundd cerintelor:
a) Sd nu vizaalizeze identificatorii sistemului pini cind sistemul nu se va incdrca

complet;

b) Sd scoatii mesaj de avertizare in cantide conect6ri ne sanctionate;



c) Sd limiteze numirul de incerciri de conectare la sistem pind la trei ori:
- Sa frxeze inceri[rile nereugite;

- Sd nu permit[ conectarea de mai departe pind cind nu va fi primitdautorizarea

administratorului;
- Sd verifice lungimea minimala a parolei;

d) Sd nu vizvalizez.e parolele introduse in sistem;

15.2 ldentificarea gi autentificarea utilizatorului
Toli utilizatorii inregistrati in sistemul de operare trebuie sa aibd un numdr de

identificare unic, pentru a oferi posibilitate de analizd, a operatiunilor efectuate de

utilizator in sistemul operational.

15.3 Sistemul de management al parolelor
15.3.1Configurarea sistemului de operare trebuie sd fie ftcutd in aga mod ca s5

satisfacd cerintelor:

a) Sd asigure pornirea sistemului de operare numai prin introducerea parolei
personale;

b) Si ofere utilizatorului modificarea parolei personale cu posibilitatea de

confirmare, pentru excluderea erorilor de introducere;

c) Si nu permitd introducerea parolelor simple sau scurte;
d) Sd oblige modificarea parolei nu mai rar de odatd in trei luni;
e) Si oblige modificarea parolelor temporare dupd prima conectare la sistemul

operalional;

f) S[ nu permititi repetarea parolelor (utilizate anterior);
g) Si nu viztalizeze parolele la ecran;

15.4 Utilizarea programelor utilitare de sistem

15.4.1 Programe utilitare de sistem au dreptul s[ utilizeze numai administratorii
sistemului operational.

15.4.2 Pauzade sistem:

a) Sesiunile inactive trebuie inchise dupi o perioadd definiti de inactivitate.

b) Mijloacele de blocare a sesiunii inactive trebuie sd prevad6:

- inchiderea ecranului sesiunii;

- inchiderea aplicaliilor deschise, precum gi sesiunii de retea dupd o perioda

mai indelungatd de inactivitate.

c) Valoarea limitei de timp ar trebui sd reflecte:

- riscurile de securitate azonei de activitate;
- clasificarea informatiilor cu care se lucreaz5;
- utilizareaaplicatiilor;
- riscurile legate de utilizatorii de echipamente.

15.5 Limitarea timpului de conectare



15.5.1 Pentru a fixniza o securitate sporitd a aplicaJiilor cu grad ridicat de risc

trebuie utilizate restrictii cu privire la limitarea timpului de conectare.

15.5.2 Pentru aplicaiiile importante trebuie s5 fie prevdntte mijloace de gestiune

a timpului de conexiune, in special atunci cind se creazdconexiuni din zone cu risc de

securitate sporit.

15.5.3Aceste mijloace trebuie sd prevadS:

a) Un interval de timp predefinit pentru transmiterea de fiqiere batch

(directive/de instructiune) sau un timp predefinit pentru sesiunile interactive;

b) restricfia de conectare dictatd de orele de lucru, daca nu sunt cerinle de a lucra

ore suplimentare;

c) re-autentificare numai dupd expirarea unui anumit interval de timp.

CAPITOLUL VII.
16. MANAGEMENTUL INCIDENTELOR DE SECURITATE A

II\FORMATTEI
Trebuie sI existe proceduri oficiale de raportare cu privire la evenimente gi

proceduri oficiale de escaladare.

Toli angajalii trebuie sd fie informali despre procedurile de raportare, despre

diferitele tipuri de evenimente gi deficien{e care ar putea avea un impact asupra

s e curitdlii re surse lor or ganizali onale.

IT.RAPORTAREA EVENIMENTELOR PRODUSE $I A
SLABICIUNILOR PRIVIND SECURITATEA INFORMATIEI

17.1 Raportarea evenimentelor de securitate a informatiei.
L7.2 Persoana responsabild de inregistrare gi monitorizarea incidentelor din cadrul

SIAAS este desemnatl de conducerea Consiliului gi poate fi contactatd la telefonul022-

820 679.

17.3 Incidentelor securitdlii informafionale li se atribuie urmdtoarele evenimente:

a) pierderea serviciilor prestate, lipsa func{ionirii continud a echipamentelor gi

mijloacelor de prelucrare gi transmitere a informatiilor;
b) erori de sistem sau a supraincdrcdrii resurselor de prelucrare gi transmitere

a informatiei;
c) erori autiliz-atorilor gi a personalului TI;
d) intreruperi in SIAAS, cauzate de nerespectarea recomanddrilor actelor

normative gi normelor securitdlii informafionale;

e) intreruperi gi nefunctionarea resurselor de prelucrare gi transmitere a

informa{iei;

0 modificdri necontrolate in sistemele de prelucrare gi transmitere a

informatiei;



g) incdlcarea regulilor de acces in perimetru de securitate a Consiliului;
h) atacurile virugilor, atacuri cibernetice gi infractiuni, acces extern nesanclionat

sau transmiterea datelor in/din SIAAS;
i) incdlcarea integritdtii, accesibilitSlii, confidentialitdtii, responsabilitdlii,

autenticititii informatiilor. '
17.4 Incidentelor li se atribuie evenimentele, care pot apdrea:

a) in sistemul de alimentare cu energie electricd in centru de prelucrare a
datelor;

b) in sistemul de alimentate cu energie electricl a subdiviziunilor Consiliului;
c) in sistemul de control climateric;
d) in relele locale (LAN, WAN) gi la echipamente;
e) la computerele personale de la locul de muncd a utilizatorilor gi la alte

echipamente gi tehnologii;

0 in centru de prelucrare a datelor;
g) in sistemul administrdriiBazei de Date;

h) in soft-ul aplicat a SIAAS;
i) in sistemul operational;
j) in program complex antiviral;
k) in sistemul de control, gestionarea accesului gi supraveghere video;
l) in situatii de for[6 majord (dezastre naturale);

Toti utilizatorii SIAAS sunt obligafi sd informeze momentan persoana

responsabild despre toate evenimentele de securitate a informafiei in cadrul SIAAS.
17.5 UtilizatoruL SIAAS care a depistat incidentul este obligat sd intocmeascd un

raport care contine informatii privind producerea incidentului pe numele gefului secliei
tehnologii informafionale qi monito rizare.

17.5J ln timpul depist[rii incidentului utilizatorul este obligat sd comunice
persoanei responsabile date necesare pentru diagnosticare incidentului.

l7.5.2Persoana responsabild trebuie sd inregistreze prin intermediul datele

despre incident in timpul receplionirii acestuia. inregistrdrile despre incident trebuie sd

conlind urmdtoarele date:

a) numdrul unic de inregistrare;

b) clasa incidentului;
c) data/timpul credrii sau modificirii inregistrlrii;
d) numele/identificatorul specialistului sau grupului de specialigti care qeeazd"

sau modificd inregistrarea de evidentd;

e) numele/subdiviziunea/numdrul de telefon/localiautilizatorului solicitant;

0 mijlocul de feedback;

g) descriereasimptomelor;
h) categoria sau subcategoria;



i) impactuVurgenta/prioritatea;
j) statutul incidentului (activ, in agteptare, inchis, solutionat, in func{iune, nou,

transmis specialistului);

k) elementele de evidenf[ implicate in incident;

l) grupul de sustinere/specialistul, cdruia i-a fost transmis incidentul;

m) problema/eroarea cunoscutd care are 1eg6turd cu incidentul;

n) data gi timpul solu{iondrii;

o) categoria inchiderii;
p) data qi timpul inchiderii.
q) elementele de evidentd implicate in incident.

17.5.3 Persoana responsabilI informeazl geful secliei tehnologii informalionale

gi monitoizare gi conducitorul Consiliului in care s-a produs incidentul despre canil
inregistrat.

17 .5 .4 T oate incidentele se inregistre azd in,,Registrul electronic a incidentelor in
domeniul securitIlii informa{iei" .

17.5.5$eful secliei tehnologii informalionale qi monitorizare va informa

conducerea Consiliului despre producerea incidentului cu nivelurile de impact mediu
gi mare.

17.5.6Dupd solutionarea incidentului persoana responsabild informeazd

conducdtorul Consiliului in care s-a produs incidentul, persoana care a identificat

incidentul despre solufionarea cazului.

18 MANAGEMENTI]L INCIDENTELOR DE SECURITATE A
TNFORMATTET $r iMBUNArAlrnr

18.1 Trebuie sd existe responsabilitali gi proceduri, in scopul de a face fald efectiv

evenimentelor gi deficientelor in domeniul securitefi informa{iei, indati ce acestea vor
fi comunicate.

18.2 in cantlin care sunt necesare dovezi, acestea trebuie sI fie colectate pentru a

se asigura indeplinirea cerinlelor legale.

18.3 Responsabititnf gi proceduri
18.3.1 in toate cazurile de identificarea a incidentelor in SIAAS utilizatorii sunt

obligati sd se adreseazd serviciului de sustinere a utilizatorilor (Hot-Line).
18.3.2 Persoana de serviciu primegte cererea despre incident, gi inregistreazd

imediat gi fbr6 refineri incidentul in ,,Registrul electronic a incidentelor in domeniul

securit[fl i informationale.
18.3.3 in cazul stabilirii incidentului ca un poten{ial pericol pentru SIAAS,

persoana responsabild neintdrziat raporteazd despre prezentul incident.



18.3.4 Persoana responsabild de sine stdtdtor gi fbrd retineri va intreprinde toate

mdsurile pentru solulionarea inci dentului inre gi strat.

18.3.5 Incidentele, care nu pot fi solutionate de persoana responsabil[, se transmit

specialigtilor in competenla cdrora intrd solulionarea incidentului raportat cu fixarea in

,,Registrul electronic a incidentelor in domeniul securit[tii informationale" a persoanei

re sponsabile pentru solufionarea incidentului.

18.3.6 Persoana responsabild, dupd primirea cererii trebuie si inceap[ procedurile

de eliminare a problemei inregistrate imediat gi fdrd retinere. Dupd eliminarea

incidentului, informeazd condu.cerea Consiliului despre finisarea lucrdrilor gi a

motivelor reale de aparilie a incidentuiui.

18.3.7 Persoana responsabild fixeazd in ,,Registrul electronic a incidentelor in
domeniul securitdlii informafionale" date privind solulionarea incidentului.

18.3.8 in cazul cdnd incidentut nu poate fi inldturat de responsabili, incidentul se

aduce la cunogtinla serviciilor parteneriale (MOLDTELECOM, CTS, ) sau altor

organizatii cu care sunt incheiate contracte corespunzdtoare.

18.3.9 Specialigtii responsabili monitorizeazd, solulionarea incidentului qi

informeazd conducerea Consiliului despre finisarea lucririlor gi a motivelor reale de

aparilie a incidentului.
18.3.10Persoana responsabil[ permanent monitorizeazd situalia privind toate

inregistrdrile incidentelor gi le line sub control. in cazul retinerii nejustificate a

soluliondrii incidentului, raporteazb conducerii Consiliului carelardndul sdu i-a decizii
core spunzdtoare pentru solutionarea situaliei.

18.4 invifarea din incidentele de securitate a informafiei
Nu mai rar de o datl pe lund va fi efectuatd de analizd a cazurilor inregistrate in

,,Registrul electronic a incidentelor in domeniul securitdlii informalionale".La analiza

cazurilor din ,,Registrul electronic a incidentelor in domeniul securitdlii

informaJionaleo' vor partic ipa persoanele responsabile impl icate.

18.4.1 ln rezultatul analizelor efectuate va fi intocmit un protocol in care va fi
menJionate lista ac{iunilor necesare de intreprins pentru neadmiterea pe viitor a

incidentelor, lista persoanelor responsabile pentru implementarea gi monitorizarea

executdrii protocolului in cavzd.

18.4.2 Vor fi stabilite metodele de solutionare sau ocolire incidentelor analizate

pentru cantrile in care incidentul se va repeta.

18.4.3 Procedura de reacJionare la incidentul anal\zat se va pdstra la persoana

responsabili din cadrul secliei tehnologii informationale qi monitoizare.
18.5 Colectareaprobelor

18.5.1 Toate acliunile descrise in capitolul curent vor fi documentate qi protocolate.

18.5.2 Toate copiile de protocoale, cereri, note informative vor fi pistrate de persoana

re sponsabild pentru securitatea informatiei.



VI[. Dispozi{ii finale

in cazllin care legislalia inbazacireia a fost elaborat prezentul Regulament, va fi
modificati, se vor opera modificdrile necesare gi in con{inutul Regulamentului, in
scop'ul aducerii acestuia in conformitate cu legislafia in vigoare. Litigiile se vor

solutiona in conformitate cu legisla{ia in vigoare a Republicii Moldova.


