CONSILIUL NATIONAL PENTRU DETERMINAREA

-

DIZABILITATII $I CAPACITATII DE MUNCA

ORDIN Nr./7#
din g4- 1/ /7

,,Cu privire la aprobarea Regulaméntului Securitdtii Informationale a Consiliului
National pentru Determinarea Dezabilitatii i Capacitdtii de Munca”

In conformitate cu prevederile Regulamentului privind organizarea §i functionarea
Consiliului National pentru Determinarea Dizabilitdtii si Capacitdfii de Muncd aprobat
prin Hotdrdrea Guvernului nr. 357 din 18 aprilie 201 8 cu privire la determinarea
dizabilitdtii”,

ORDON:

I. Se aprobi Regulamentul Securitatii Informationale a Consiliului National pentru
Determinarea Dezabilitatii si Capacitatii de Munca.

II. Se desemneaza dra Emilia Berejnaia, Sef serviciu tehnologii informationale si
monitorizare, persoand responsabild de monitorizarea, inregistrarea incidenteleor in
domeniul securitatii informationale in cadrul Consiliului, inclusiv completarea si
gestionarea Registrului electronic al incidentelor in domeniul securitatii informationale.

III. Serviciul tehnologii informationale si monitorizare va 1inregistra toate
echipamentele conform cerintelor impuse prin prezentul Regulament, precum si cererile
de conectare la echipament in Registrul electronic al echipamentelor.

IV. Responsabil de lista utilizatorilor in SIAAS este sef Serviciu tehnologii
informationale si monitorizare.

V. Responsabil de semnarea Acordului de confidentialitate a utilizatorului Sistemului
de Informatii privind confidentialitatea datelor cu caracter personal si Declaratia —
angajament a utilizatorulu SIAAS privind confidentialitatea datelor cu caracter personal
este sef Serviciul resurse umane, informare si comunicare.

VL. Serviciul tehnologii informationale si monitorizare va informa toti colaboratorii
Consiliului, despre Regulamentul sus mentionat.

VIL Controlul asupra executdrii prezentului ordin mi-1 asum.

Director ‘%/ c %W/Z(Q/[ZL/ Narcisa MAMALIGA



Am luat cunostints /Q)W NG & ilia Berejnaia
Am luat cunostinta ﬁ Oxana Ciobanu




REGULAMENTUL

Securititii Informationale a Consiliului National pentru Determinarea
Dezabilititii si Capacititii de Munci
CAPITOLULI
1. INFORMATII GENERALE

1.1 Regulamentul Securitétii Informationale (in continuare - Regulament) stabileste
misurile de protectie si de securitate a informatiilor utilizate, stocate, transmise sau
prelucrate de citre Consiliului National pentru Determinarea Dizabilitétii si Capacitatii
de Muncd (in continuare - Consiliu) si structurile sale in Sistemul Informational
Automatizat ,,Asistentd Sociald” (in continuare — SIAAS).

1.2 n sensul prezentului Regulament urmitoarele notiuni semnific:

- utilizator — persoand cu drept de acces, deplin sau partajat, asupra informatiei din
resursa informationald;

- informatie —totalitate a datelor materializate pe suport de hirtie sau generate
electronic cu referire la un dosar, din momentul inregistrérii cererii de determinare a
gradului de dizabilitate pind la emiterea deciziei definitive si transmiterea lui arhiva;

- gestionare electronicd a dosarelor — totalitate a actiunilor legate de administrarea
dosarelor prin intermediul platformei electronice sau a sistemului informational
automatizate;

- prelucrare automatizatd de date — orice operatiune sau serie de operatiuni care se
efectueazi asupra datelor prin mijloace automatizate, precum: colectarea, inregistrarea,
organizarea, stocarea, pastrarea, restabilirea, adaptarea ori modificarea, extragerea,
consultarea, utilizarea, dezviluirea prin transmitere, diseminare sau in orice alt mod,
alaturarea ori combinarea, blocarea, stergerea sau distrugerea;

- securitate — nivel necesar de integritate, selectivitate pentru protejarea datelor
impotriva pierderilor, alterdrilor, deteriorarilor si a accesului neautorizat. Securitatea
sistemului presupune faptul cd acesta este rezistent la atacuri, informafia este
confidentiald, integrald si in stare de lucru, atit la nivel de sistem, cit si la nivel de date;
- sistem informationa |- sistem informational automatizat constituit dintr-un ansamblu
de resurse si tehnologii informationale, mijloace tehnice de program si metodologii
aflate 1n interconexiune si care este destinat inregistrérii, prelucrarii, utilizarii, pastrarii,



informatiilor cu privire determinarea dizabilitatii din momentul inregistrarii acestora
pind in momentul arhivérii;

- date personale - date despre o persoani fizica ce permit identificarea ei directd sau
indirect;

- date cu caracter personal — orice informatie referitoare la o persoand fizica
identificatd sau identificabila (sul;iect al datelor cu caracter personal).

' CAPITOLUL II.
2. ORGANIZAREA SECURITATII INFORMATIONALE INTERNE
2.1 Organizarea securitifii informatiei se efectueazia de catre conducerea
Consiliului privind securitatea informatiei. In cazul in care conducerea Consiliului nu
are specialisti in domeniu, aceasta poate apela pentru consultanta la specialisti calificati.
2.2 Intrarile de informatii sau servicii oferite de pirtile externe nu trebuie si
influenteze gradul de securitate al informatiilor. Accesul partilor externe la mijloacele
de prelucrare a datelor (software si hardware), precum si prelucrarea si transmiterea
informatiei partilor externe trebuie s fie monitorizate. Relatiile cu partile externe care
solicitd acces la informatii din cadrul Sistemului Informational si prelucrarea lor sunt
supuse analizei riscurilor.
2.3 Angajamentul Consiliului privind securitatea informatiei. Consiliul va
asigura: k
2.3.1 Identificarea obiectivelor in domeniul securititii informationale, care
satisfac cerinfele organizatorice, va formula, examina si aproba reguli si instructiuni
privind securitatea informatiei;
2.3.2 Examinarea impactului punerii in aplicare a politicii, regulamentelor si
procedurilor de protectie a informatiei;
2.3.3 intocmirea regulilor clare si aprobarea lor de citre conducerea Consiliului
in privinta securitétii informatiei;
2.3.4 Identificarea resurselor tehnologice si financiare necesare pentru
implementarea politicii securititii informatiei;
2.3.5 Aprobarea rolurilor si responsabilititilor specifice pentru protectia
informatiei in cadrul Consiliului;
2.3.6 Initierea planurilor si programelor pentru asigurarea unui grad inalt de
constientizare a securititii informatiei;
2.3.7 Identificarea, coordonarea si punerea in aplicare a controalelor de
securitatea a informatiei.
2.4 Coordonarea securititii informatiei.
a) Toate actiunile privind securitatea informatiei trebuie si fie coordonate cu
organul ierarhic superior.
b) in procesul de coordonare a securitdfii informationale participd angajati ai
Consiliului.



2.5 Alocarea responsabilitatilor pentru securitatea informatiei.

2.5.1 Conducerea Consiliului este responsabild pentru politica de securitate a
informatiei si trebuie sa asigure resursele necesare pentru combaterea amenintarilor vis-
a-vis de activitatea sa.

2.5.2 Sef Serviciu tehnvlogii informationale si monitorizare asigurd
monitorizarea respectdrii de cétre toti utilizatorii a cerintelor previdzute prezentul
Regulamen, gestioneaza eliberarea sau anularea acceselor la SIAAS, colecteaza cererile
parvenite de la utilizatori si executd cererile aprobate de conducerea Consiliului,
monitorizeaza executarea lucrdrilor aferente securitatii informatiilor.

2.5.3 Sefii subdiviziunilor (Sefii de sectii, servicii, birou) se asigura ca personalul
din subordine sunt pe deplin constienti de politica, regulamentele si procedurile de
securitate a informatiei si nu realizeaza obiective care sunt in contradictie cu prevederile
politicii, regulamentelor si procedurilor. Ei asigurd aplicarea politicii §i verificd
progresul privind implementarea acestei politici.

2.5.4 Utilizatorii sunt responsabili pentru actiunile lor. Ei sunt constienti de
politica de securitate a Consiliului, inteleg care sunt consecintele actiunilor lor si
actioneazd In conformitate cu reglementérile in vigoare. Ei au la dispozitie mecanisme
eficiente, astfel incat sd poatd opera la nivelul dorit de securitate.

2.6 Procesul de autorizare pentru sistemele de procesare a informatiei.
2.6.1 Accesul la statiile de lucru si la sistemul de operare se efectueaza strict la
nivel limitat (nivel utilizator) prin autentificare cu parola personala. ’
2.6.2 Este interzisd conectarea echipamentelor la reteaua de comunicatii a
CNDDCM care nu se afla in gestiunea CNDDCM.
2.6.3 Conectarea echipamentelor care nu aparfin CNDDCM la reteaua de
comunicatii se efectueaza in cazurile cand:
- Echipamentele personale ale utilizatorilor in cazuri de necesitate de serviciu;
- Echipamentele reprezentantilor organizatiilor internationale care indeplinesc
atributiile de serviciu in baza acordurilor internationale si bilaterale;
- Alte cazuri acceptate de conducerea Consiliului.

2.6.4 Conectarea echipamentelor trebuie sa urmeze urmaétorii pasi:

- Solicitantul trebuie sd depuna cerere in forma scrisd pentru conectare utilajului
in retea pe numele Sefului serviciului tehnologii informationale si monitorizare.

- Pentru cazurile de conectare a echipamentelor in baza contractelor internationale
si bilaterale conducerii Consiliului primeste decizia respectiva.

- Conectarea echipamentului va fi fixatd de cétre administratorul de sistem in
registrul electronic al echipamentelor.

- Solicitarea va fi pastratd de cétre administratorul de sisteme informationale in
mapa ,,Solicitari”.



2.6.5 Modificarea setdrilor statiilor de lucru poate fi efectuatd doar de cétre
personalul Serviciului tehnologii informationale si monitorizare.
2.7 Acorduri de confidentialitate.

2.7.1 Informatiile gestionate in SI au caracter confidential si pot fi distribuite
strict conform legislaiei in vigoare.

2.7.2 Pentru admiterea accesului la resurse informationale protejate ale SI sunt
admisi doar colaboratori cu care este semnat Acordul de confidentialitate a
utilizatorului Sistemului de Informatii privind confidentialitatea datelor cu caracter
personal si Declaratia — angajament a utilizatorulu Sistemului Informational
Automatizat Asistenta Sociald (SIAAS) privind confidentialitatea datelor cu caracter
personal care se pastreaza in dosarul personal al colaboratorului.

2.7.3 Accesul la resursele informationale protejate ale Sistemului informational
este permis doar colaboratorilor care au semnat Declaratia de familiarizare cu
regulamentul in cauza. Declaratia se pastreaza in dosarul personal al colaboratorului la
Serviciul resurse umane, informare si comunicare.

2.8 Solutionarea scurgerii informatiei din Sistemul informational (in
continuare — SI).

2.8.1 Cazul depistéarii scurgerii de informatie din cadrul SI, persoana care a
depistat scurgerea informatiei este obligat imediat si informeze Administratorul
sisteme informationale;

2.8.2 Administratorul SI organizeaza lucrarile necesare pentru a bloca sursa de
scurgere a informatiei.

2.8.3 Administratorul SI raporteaza in formi scrisd conducerii Consiliului cauza
scurgerii informatiei si actiunile intreprinse.

2.8.4 Administratorul SI in comun cu administratorii SIAAS elaboreaza si
implementeaza méasuri pentru neadmiterea cazurilor de scurgere a informatiei.

2.8.5 In cazul depistarii factorului uman implicat in scurgerea informatiei
administratorul SI informeaza conducerea Consiliului pentru intreprinderea masurilor
in conformitate cu legislatia in vigoare.

2.9 Auditul STAAS privind protectia securititii informationale.

In caz de necesitate sau lipsei specialistilor certificati in cadrul Sectiei tehnologii
informationale si monitorizare, conducerea Consiliului poate solicita auditul securitatii
informatiei a SIAAS de la organizatii externe.



CAPITOLUL III
SECURITATEA RESURSELOR UMANE
INAINTEA ANGAJARII

3.1 Roluri si responsabilititi. Rolurile si responsabilitatile angajatilor,
contractantilor si utilizatorilor terti privind securitatea informatiei sunt clar definite si
documentate in procedura stabilitd de citre Serviciul resurse umane, informare si
comunicare.

3.2 Verificare angajatilor. Pentru toti candidatii pentru angajare, contractantii
si trebuie sd se efectueze controale de verificare de fond in conformitate cu legile
aplicabile, reglementiri §i eticd, proportionale cu cerintele activitatii, clasificarea
informatiei la care urmeaza sa aiba acces si riscurile percepute.

3.3 Candidatii care pretind sd fie incadrai perméanent sau temporar sunt
“verificati din momentul depunerii cererii. Verificarea cuprinde urmétoarele proceduri:

a) existenta recomandarilor pozitive, in special in ceea ce priveste calitatilor
profesionale si calitétile personale ale solicitantului;

b) verificarea corespunderii datelor din CV-ul solicitantului;

¢) confirmarea calificdrilor personale si profesionale;

d) cerficarea independent a autenticitatii documentelor de identitate.

3.4 Acordul de confidentialitate.

3.4.1 Acordul de confidentialitate este folosit pentru a notifica angajatii ca
informatiile pe care o gestioneaza sunt confidentiale sau secrete. Angajati, semneaza
Acordul ca parte integrantd a contractului de muncéd. Acordul de confidentialitate se
pastreazd in dosarul personal al angajatului, conform procedurii stabilite. Formularul
acordului de confidentialitate este elaborat de cétre Serviciul resurse umane, informare
si comunicare.

3.4.2 Angajatii temporari, expertii, si reprezentanti ai unor parti terfe care nu
activeazi in conformitate cu contractul individual de munca standard (care contine un
acord de confidentialitate) semneazi acorduri separate de confidentialitate inainte de a
li se acorda acces la SI.

3.4.3 Acordul de confidentialitate este revizuit in cazul in care are loc modificarea
contractului individual de muncd, in special in cazul unei schimbari a drepturilor
angajatului sau expirarea contractelor individuale de munca.

3.5 Contractul de munca.
Contractul individual de muncid identificdi angajatul responsabil pentru
securitatea informatiei. In cazul in care este necesar, aceasti responsabilitate trebuie s
fie mentinutd si pentru o anumitd perioadd dupd incetarea contractului. Divulgarea



informatiei confidentiale sau secrete la care are sau a avut acces angajatul se
sanctioneazd conform legislatiei in vigoare.

3.6 Cerinte si conditii de angajare.
Ca parte a obligatiilor contractuale, angajatii, contractantii si utilizatorii sunt
obligati s& semneze cerintele si conditiile contractului de angajare, care trebuie sa
precizeze responsabilitétile lor si ale organizatiei pentru securitatea informatiei.

4. IN TIMPUL PERIOADEI DE ANGAJARE

4.1 Responsabilitatile managementului.

4.1.1. Sefii subdiviziunilor Consiliului cer angajatilor, contractantilor si
utilizatorilor terti si aplice masurile de securitate in conformitate cu politica,
regulamentele si procedurile stabilite de citre Consiliu.

4.1.2. Sefii subdiviziunilor Consiliului evalueazi nivelul adecvat de
supraveghere a personalului neexperimentat, cérora li sa acordat dreptul de acces la
informatia sensibild. Procedurile de monitorizare periodicd si aprobarea actiunilor
tuturor angajatilor de cétre superiorii se fac continuu.

4.1.3. Sefii subdiviziunilor Consiliului sunt constienti de faptul ci problemele
personale ale angajatilor pot afecta activitatea acestora. Problemele personale sau
financiare ale angajatilor, modificarile de comportament sau stil de viats, semnele de
stres sau depresie, pot fi o cauza de frauds, furt, erori sau alte incélcari ale securittii.
Aceste informatii sunt luate in considerare in conformitate cu legislatia in vigoare.

4.1.4. Sefii subdiviziunilor Consiliului au dreptul si solicite informatia referitor
la utilizatorii care activeazd in raza subdiviziunilor pentru a reverifica listele
utilizatorilor activi.

4.1.5. Conducdtorii subdiviziunilor duc responsabilitate pentru:

a) aducerea la cunostinta utilizatorilor subdiviziunilor sale toate reglementirile
privind securitatea informatiei sub semnitura personali;

b) indeplinirea cerintelor privind protectia colaboratorilor subdiviziunilor sale
in lucrul cu STIAAS;

c) eliberarea la timp a cererilor privind modificarea inscrierilor de evidenti ale
colaboratorilor subdiviziunilor sale si asigurarea lor cu drepturi de acces, strict in
limitele necesare indeplinirii sarcinilor sale de serviciu;

d) informare imediati a specialistilor din cadrul Consiliului despre descoperirea
faptului incélcdrii securitatii informatiei in sistemele informationale;

e) luarea tuturor masurilor necesare pentru lichidarea consecintelor incalcarii
securitdtii informatiei;



f) asigurarea controlului permanent privind respectarea cerintelor prezentului
Regulament.

: CAPITOLUL 1V.
SECURITATEA FIZICA SI A MEDIULUI DE LUCRU
5. DISPOZITII GENERALE

5.1 Mijloacele de prelucrare a informatiilor critice sau sensibile trebuie s fie situate
in zone de securitate, care sunt protejate de anumite perimetre de securitate, cu bariere
de sigurantd si de control de acces corespunzitor.

5.2 Acestea trebuie sd fie protejate fizic impotriva accesului neautorizat, daune si
interferente.

5.3 Protectia oferitd trebuie sa fie proportionald cu riscurile identificate.

5.4 Echipamentele trebuie s fie protejate impotriva amenintarilor fizice si de mediu.

5.5 Protectia echipamentelor (inclusiv echipamentele folosite in afard locului de
muncd §i scoaterea in afara sediilor) este necesar pentru a reduce riscul de acces
neautorizat la informatii si protejarea impotriva pierderii sau deteriorarii.

6. ZONE DE SECURITATE
6.1 Perimetrul fizic de securitate

Pentru a proteja zonele care contin informatii si sisteme de procesare a informatiei
trebuie folositd perimetrea de securitate (bariere precum pereti, porti de acces controlat
pe baza de card sau birouri de receptie cu personal de securitate).

6.2 Controlul accesului fizic

6.2.1 Zonele de securitate trebuie protejate prin controale adecvate ale accesului
fizic pentru a se asigura ca accesul este permis doar personalului autorizat.

6.2.2 Accesul fizic la toate incaperile unde este instalat echipament trebuie sa
fie documentate si protejate;

6.2.3 Este asigurat cu sistem de control al accesului, identificarea fiind infaptuita
prin card.

6.2.4 Este asigurat cu sistem de supraveghere video, care permite monitorizarea
in interior.

6.2.5 Inregistrarile video din sistemul de monitorizare trebuie arhivate timp de
cel putin trei luni. -

6.2.6Rata de cadre a sistemului de monitorizare trebuie sa fie de cel putin 7 fps
(cadre pe secunda).

6.2.7 Acces are strict personalul Sectiei tehnologii informationale si
monitorizare.



6.3. Securizarea birourilor, incaperilor si a sistemelor informationale

6.3.1. Consiliul trebuie si proiecteze §i sd implementeze masuri pentru
securizarea fizici a birourilor, inc#perilor si a sistemelor infdrma;ionale.

6.3.2. Pentru protejarea oficiilor, birourilor i a echipamentelor trebuie respectate
normele si standarde tehnicii de securitate si securitate a muncii,

6.3.3. Activele cheie trebui sid fie amplasate astfel incat si se evite accesul
publicului larg;

6.3.4. Indicatoarele care reflecta dislocarea zonelor de securitate nu trebuie sé fie
usor accesibile publicului larg;

6.4.Protejarea impotriva amenintérilor externe si de mediu;

6.4.1. Consiliul trebuie sd proiecteze si sd aplice masuri de protectie fizica
impotriva incendiilor, inundatiilor, cutremurelor, exploziilor, revoltelor publice si a
oricdror alte forme de dezastre naturale sau produse de oameni;

6.4.2. Materiale periculoase sau inflamabile trebuie sa fie depozitate la o distanta
sigurd din zona de siguranta. Produse de papetarie si birotica nu trebui sa fie péstrate in
zonele de securitate; .

6.4.3. Copiile de rezerva si de back-up trebuie sa fie amplasate la o distantd de
siguranta pentru a evita deteriorarea lor;

6.4.4. Asigurarea cu sistem antiincendiar adecvat, cu detectoare fum, cilduri,
sistem de stingere cu gaz, sistem de ventilare. Este instalati usa ignifugi si au fost
utiliza materiale rezistente la foc pentru pereti si tavan.

6.5 Desfiasurarea activititii in zone de securitate

6.5.1. Consiliul trebuie sd proiecteze si sd aplice masuri si ghiduri pentru
protectia fizicd si pentru desfdgurarea activititii in zone de securitate.

6.5.2. Personalul trebuie sd fie informat despre existenta zonelor de securitate
sau activitatea in zona de securitate - strict dupa necesititi de serviciu;

6.5.3. Trebui s fie evitate activitétile nesupravegheata in zone de securitate, din
considerente de securitate precum si prevenirea actiunilor riuvoitoare ;

6.5.4. Zonele de securitate neutilizate trebuie si fie fizic blocate si periodic
blocate

6.5.5. Se interzice introducerea echipamentului de inregistrare audio, foto, video
in zonele de securitate;

6.6 Zone de acces public, punctele de livrare si incircare
6.6.1. Punctele de acces precum punctele de livrare si incércare sau alte puncte
pe unde persoanele care nu sunt autorizate pot intra in interior trebuie controlate si, daci
este posibil, izolate de sistemele de procesare a informatiei pentru a se evita accesul
neautorizat.



7. SECURITATEA ECHIPAMENTELOR

7.1 Amplasarea si protejdrea echipamentelor

7.1.1Echipamentele trebuie sa fie amplasate i protejate astfel incat sa se reduca
riscurile fatd de amenintérile si pericolele de mediu si fatd de posibilitatea de acces
neautorizat.

7.1.2 In scopul de a proteja echipamentele, trebuie si fie luate in considerare
urmatoarele:

a) Echipamentele trebuie sd fie amplasate astfel incit sd minimizeze accesul in
zonele de securitate;

b) Elemente care necesitd o protectie speciald ar trebui si fie izolate, in vederea
reducerii nivelului general de protectie;

c) Trebuie si fie stabilite controale pentru a minimiza riscul posibilelor
amenintari fizice, cum ar fi furt, incendiu, agenti explozibili, fum, apa (sau esecul in
furnizarea de apd), praf, vibratii, agenti chimici, penelor de curent electric, interferente
de comunicare, electromagnetice, radiatii si vandalism;

d) Se interzice consumul alimentar §i de bauturi, fumatul in apropierea zonelor
de securitate;

¢) Conditiile de mediu, cum ar fi temperatura si umiditatea trebuie sé fie continuu
monitorizate pentru conditii care ar putea influenta negativ asupra mijloacelor de
prelucrare a informatiei;

f) Protectie la trasnet ar trebui sé fie aplicate la toate clddirile si filtre antitrasnet
trebuie sa fie instalate pe toate liniile de tensiune si linii de comunicatii;

g) Mijloacele care gestioneazd informatii sensibile trebuie sd fie protejate in
scopul de a reduce la minimum riscul scurgerii de informatii prin intermediul iradierilor
colaterale.

7.2 Utilitatile suport pentru afacere

7.2.1 Echipamentele trebuie sé fie protejate impotriva penelor de curent sau a
altor intreruperi cauzate de problem ale utilitétilor suport.

7.2.2 Toate utilitatile de sprijin, cum ar fi electricitate, apd, canalizare, incélzire
/ventilatie si aer conditionat trebui si fie adecvate sistemelor ce le deservesc,
monitorizate in mod regulat si, dupd caz, si fie testate.

7.2.3 Toate echipamentele care prelucreaza informatie sensibild, trebuie sa fie
conectate la reteaua electrica prin surse de alimentare de rezerva (UPS).

7.2.4 Echipamentele de telecomunicatii sunt conectate la 2 furnizori, pentru a
asigura functionare continud a conexiunilor.



7.3 Securitatea retelelor de cablu

7.3.1 Cablurile de energie si retelele de telecomunicatii purtitoare de date sau
servicii de suport pentru informatie trebuie protejate fatd de interceptari sau avarii.

7.3.2 Pentru asigurarea securitdfii cablurilor de energie sau comunicatie trebuie
sd se Indeplineascd urmatoarele:

a) Informatiile transmise prin retelele de telecomunicatii sunt protejate de cétre
proprietarul echipamentului (Moldetelecom, CTS, etc.);

b) Proprietarul retelelor de cablu asigurd o securitate corespunzitoare, tinind
cont de riscurilor de avariere;

c) Acest lucru in mod obligatoriu trebuie s fie stipulat in contractul de prestare
a serviciilor; ‘

d) Cablurile si echipamentele trebuie sd fie marcate pentru a evita erorile de
manipulare gresita, ca conexiunea incorectd de cabluri;

e) Pentru a evita posibile erori, conexiunile trebuie si fie documentate;

7.3.3 Retelele de cablu ce deservesc sistemele informationale importante trebuie
sa fie asigurate cu:

a) Canale armate §i camere blocate sau panouri in locurile de control si locurile
conexiune;

b) Utilizarea rutarilor alternative;

c) Utilizarea cablurilor optice;

d) Utilizarea ecranelor electromagnetice;

e) Controlul accesului la panourile de comunicatii.

7.4 intretinerea echipamentelor

7.4.1 Echipamentele trebuie si fie corect intrefinute pentru a se asigura
disponibilitatea continud si integritatea acestora.

7.4.2 Laintretinerea echipamentului trebuie si se ia in considerare urmitoarele:

a) Echipamentele trebuie sd fie intretinute conform recomandarilor
producitorului cu periodicitatea si specificirile descrise in documentele tehnice.

b) Intretinerea se efectueazi strict de catre persoanele autorizate.

c) Sa se efectueze o strictd evidentd a tuturor defectelor presupuse sau reale,
precum si deservirii de profilactica si de reparare.

d) Daca echipamentul este inclus intr-un grafic de deservire trebuie si fie luat
in considerare de cine este efectuata deservirea, personal interior sau din exterior, si
daca este necesar din echipament trebuie eliminati informatia de serviciu.

e) Cerintele impuse de politele de asigurare trebuie si fie respectate.



7.5 Securitatea echipamentului in afara locatiei

7.5.1 Pentru echipamentele scoase in afara locatiei trebuie s fie asigurati o
securitate corespunzitoare, tindndu-se cont de riscurile diferite pentru activitétile care
se desfasoara in afara locatiei.

7.5.2 Echipamente si purtitorii de informatii care sunt scoase in afara sediilor
nu pot fi ldsate nesupravegheate in locuri publice, atunci cand céldtoresc trebuie si fie
transportate ca bagaje de ména si trebuie sé fie mascate, daca este posibil si aparate de
influente electromagnetice;

7.5.3 Securitatea echipamentului din in afara locatiei, utilizat de cétre Consiliu,
este asigurat de catre proprietarul echipamentului (Moldtelecom, CTS, etc.).
Proprietarul echipamentului asigurd o securitate corespunzétoare, tinind cont de
riscurile pentru activitétile care se desfasoard in afara locatiei. Acest lucru in mod
obligatoriu trebuie si fie stipulat in contractul de prestare a serviciilor.

7.6 Scoaterea din uz sau reutilizarea in conditii de sigurant:i
7.6.1 Toate pértile din echipament care contin medii de stocare sunt verificate
pentru a se asigura ca orice date importante sau produse software licentiat a fost
inldturat sau suprascris Intr-un mod sigur inainte de distrugere. |
7.6.2 Echipamentele care contin informatii confidentiale trebuie sd fie fizic
distruse sau informatiile trebuie sa fie distruse sau eliminate folosind tehnici pentru a
face informatia originald nerecuperabila.

CAPITOLUL V.
MANAGEMENTUL COMUNICATIILOR $I
OPERATIUNILOR
8. PROCEDURI OPERATIONALE SI RESPONSABILITATI

8.1 Documentarea procedurilor de operare.

Toate procedurile de operare trebuie sa fie documentate, pastrate si puse la
dispozitia tuturor celor care au nevoie de ele. Persoana responsabild de documentare
este nominalizata de catre conducerea Consiliului.

8.2 Prin intermediul responsabilului SI se asigurd accesul la documentatia tehnica
relevantd utilizatorilor SIAAS, conform atributiilor de serviciu.

9. SCHIMBUL DE INFORMATII
9.1 Proceduri si politici pentru schimbul de informatii. Schimbul de informatii
intre Consiliu si autoritatea externd poate fi efectuat numai in baza acordurilor
bilaterale de schimb date;
9.2 Acordurile bilaterale obligatoriu trebuie sd contind urmétoarele informatii -
lista datelor la care se solicitéd acces; lista persoanelor care vor avea acces;



9.3 Pentru asigurarea schimbului de date obligatoriu se utilizeazi servere
intermediare; ;

9.4 Schimbul de date se efectueazi numai prin intermediul retelelor de
comunicatii protejate.

' . CAPITOLUL V.
10. MONITORIZAREA

10.1 Jurnal de audit. Fisierele jurnal vor fi examinate regulat in vederea
detectérii eventualelor atacuri informatice i abateri de la regulamentele de securitate
ale SIAAS.

10.2 Monitorizarea utilizarii sistemului

10.2.1 Nu mai rar de odata in trei luni administratorii de sisteme vor efectuata
evaluarea riscurilor pentru resursele importante din Lista resurselor TI ale Consiliului
pentru a preveni eventualele situatii de inrdutatire a performantelor.

10.2.2 Toate resursele TI ale Consiliului importante sunt monitorizate de catre
administratorii SIAAS, pentru a anticipa devierile in functionare conform normelor
recomandate; .

10.2.3. Echipamentele utilizate pentru monitorizare (dedicate sau nu) vor urmari
si Inregistra:

a) Tipul traficului (ex. structura pe protocoale si servicii) extern si continutul
acestuia in cazurile in care acest lucru se impune sau este ordonat;

b) Tipul traficului in retea, a protocoalelor si a echipamentelor conectate la
SIAAS, continutul acestuia in cazurile in care acest lucru se impune sau este ordonat;

c) Parametrii de securitate pentru sistemele individuale (la nivelul sistemelor de
operare).

10.2.4 In mod regulat (cel putin o datd in trei luni) de administratorii SIAAS se
vor efectua verificari, pentru detectarea:

a) Parolelor utilizator care nu respectd regulamentele;

b) Echipamentelor de retea conectate neautorizat;

c) Serviciilor de retea neautorizate;

d) Serverilor de pagini de web neautorizate;

e) Echipamentelor ce utilizeaza resurse comune nesecurizate;

f) Utilizdrii de modeme neautorizate;

g) Licentelor pentru sistemele de operare si programele instalate;

10.2.5 In cazul depistarii oricarei nereguli 1n rezultatul evaludrilor descrise in
punctul 7.1, administratorul baze de date a Sectiei tehnologii informationale si
monoitorizare este obligat:

a) Sd descrie in raport cétre seful Sectiei riscul depistat.

b) Sa estimeze consecintele care pot apirea in SIAAS in urma nesolutionarii
problemei care a cauzat riscul.



¢) Sa identifice metodele de solutionare pentru excluderea riscurilor identificate.
d) Seful sectiei raporteazi conducerii Consiliului despre riscul identificat si
modalitatea de solutionare a acestuia.
e) Seful sectiei ia toate méasurile necesare pentru excluderea riscului identificat.
10.2.6. in cazul in care pentru excluderea riscului sunt necesare cheltuieli
financiare suplimentarea, seful Sectiei tehnologii informationale si monoitorizare
trebuie:
a) Sa pregateasca divizul de cheltuieli pentru solutionarea riscului.
b) Sa gestioneze procedura.de implementare a solutiei.
10.3 Protectia informatiilor din jurnale.
10.3.1. Jurnalele de audit descrise in punctul 10.1 periodic se vor arhiva si se vor
pastra conform actelor normative.
10.3.2. Responsabil pentru arhivarea si péastrarea fisierelor jurnal este
administratorul de sistem.
10.4. Jurnalul activititilor administratorului si operatorului.
Activitatile administratorului de sistem si ale operatorului de sistem trebuie
inregistrate.

10.5. inregistrarea erorilor si deficientelor in functionare.

10.5.1. Incidentelor securitatii informationale li se atribuie urmaétoarele
evenimente:

a) pierderea serviciilor prestate, lipsa functiondrii continud a echipamentelor si
mijloacelor de prelucrare si transmitere a informatiilor;

b) erori de sistem sau a supraincércarii resurselor de prelucrare si transmitere a
informatiei;

¢) erori a utilizatorilor si a personalului TI;

d) intreruperi in SIAAS, cauzate de nerespectarea recomanddrilor actelor
normative si nomelor securitatii informationale;

e) intreruperi si nefunctionarea resurselor de prelucrare si transmitere a
informatiei,

f) modificari necontrolate in sistemele de prelucrare si transmitere a informatiei;

g) incalcarea regulilor de acces in perimetru de securitate a Consiliului;

h) atacurile virusilor, atacuri cibernetice si infractiuni, acces extern nesanctionat
sau transmiterea datelor in/din SIAAS;

i) 1incdlcarea integritdtii, accesibilitatii, confidentialitdtii, responsabilitatii,
autenticitatii informatiilor;

10.5.2. De asemenea, incidentelor li se atribuie evenimentele, care pot aparea:

a) in sistemul de alimentare cu energie electrica in centru de prelucrare a datelor;

b) in sistemul de alimentare cu energie electrica a subdiviziunilor Consiliului;



c¢) inretele locale (LAN, WAN) si la echipamente;

d) la computerele personale de la locul de munci a utilizatorilor si la alte
echipamente si tehnologii;

e) in centru de prelucrare a datelor;

f) in sistemul administrarii Bazei de Date;

g) 1n soft-ul aplicat a SIAAS;

h) 1in sistemul operational;

i) 1n program complex antiviral;

j) Insistemul de control, gestionarea accesului si supraveghere video;

k) 1in situatii de fortd majora (dezastre naturale);

1) alte evenimente.

m) Incidente in functionarea SIAAS, pot si apari la locul de munca a unui sau
mai mulfi utilizatori dintr-un sector, birou, cét si in intregul SIAAS.

10.5.3. Receptionarea si inregistrarea incidentului.

a) inregistrarea si prelucrarea incidentelor se efectueazi de citre colaboratorii
sectiei tehnologii informationale si monitorizare conform Registrului a incidentelor in

b) Utilizatorul se adreseazi sectiei tehnologii informationale si monitorizare la
numdrul de telefon 022-820 679, iar in cazul cand nu necesiti interventie imediati; pe
adresa de e-mail indicata, cu instiintarea despre incident;

c¢) Colaboratorul sectiei tehnologii informationale si monitorizare primeste
cererea despre incident, in timp de 1 (un) minut inregistreazi incidentul in Registrul a
incidentelor in domeniul securitatii informationale.

d) Se inregistreazi toate incidentele primite in cadrul serviciului tehnologii
informationale si monitorizare.

e) Colaboratorul serviciului tehnologii informationale si monitorizare individual
si fard refineri este obligat si solutioneze incidentele, ce sunt in competenta lui.

f) Incidentele, ce nu sunt in competentd colaboratorului de serviciu se transmite
spre solutionare specialistilor IT a Consiliului.

g) Specialistii Consiliului, dupa primirea cererii de la persoana de serviciu in
decurs de 1 (un) minut, trebuie si inceapd procedurile de eliminare a problemei
inregistrate. Dupd eliminarea incidentului, specialistul imediat raporteazi sefului sectiei
despre finisarea lucrarilor si a motivelor reale de aparitie a incidentului.

h) in cazul cind incidentul nu poate fi inliturat cu ajutorul colaboratorilor
Consiliului, incidentul se aduce la cunostinta serviciilor parteneriale (CTS, BASS
SYSTEM) sau altor organizatii cu care sunt incheiate contracte corespunzitoare.

1) 1n cazul stabilirii incidentului ca un potential pericol pentru SIAAS, persoana
responsabild neintirziat raporteaza despre prezentul incident sefului sectiei tehnologii
informationale si monitorizare a Consiliului.




j) 1n cazul cind incidentul nu poate fi inldturat in decurs de 15 minute, seful
sectiei tehnologii informationale si monitorizare asiguri si organizeazi sedinta
specialistilor IT, in cadrul céruia se i-au decizii privind actiunile ulterioare.

k) colaboratorul sectiei permanent monitorizeazd situatia privind toate
inregistrarile incidentelor si le *fine sub control. In cazul retinerii nejustificate a
solutiondrii incidentului, raporteazd conducédtorului, care la rindul sdu i-a decizii
corespunzétoare pentru solutionarea situatiei.

"CAPITOLUL VI
11. CONTROLUL ACCESULUI

11.1 Accesul la informatii, la mijloacele de prelucrare a informatiilor, precum si

la procesele de afaceri trebuie si fie gestionate in baza cerintelor afacerii si cerintelor
“de securitate informationala.

11.2 Controlul accesului se face conform politicii de distribuire a informatiei si
accesului la informatie.

11.2 Procedurile de acordare a accesului la sistemele informationale si servicii
vor cuprinde toatd durata de existentd a accesului, incepind de la inregistrarea noilor
utilizatori pind la anularea inregistrérii utilizatorilor.

11.3 Utilizatorii vor fi atentionati cu privire la obligatia de a respecta normele
de utilizare a parolelor, protectia echipamentelor de lucru, minimizarea riscului de acces
neautorizat.

11.4 Accesul la retelele interne si externe va fi dirijat prin:

a) autentificarea utilizatorilor si echipamentelor;

11.5 Mijloacele de restrictionare a accesului utilizatorilor la sistemele operationale
vor efectua:

a) autentificarea utilizatorilor;

b) inregistrarea incercérilor de autentificare reusite si nereusite;

c) inregistrarea utilizérii drepturilor privilegiate de sistem;

d) emiterea semnalelor de alertd in cazurile de incdlcare a normelor de securitate
informational;

e) limitarea duratei de conectare a utilizatorilor.

12 CERINTELE AFACERII PENTRU CONTROLUL ACCESULUI
Controlul accesului la informatie.

12.1 Politica de control al accesului
12.1.11n scopul preintdmpindrii accesului nesanctionat la activele informationale
ale SIAAS sunt realizate anumite actiuni de administrare a accesului.



12.1.2Numdrul de utilizatori a SIAAS este divizat in 3 grupuri de utilizatori care
activeaza:
a) in calitate de Colaboratori ai sectiilor/serviciilor subdiviziunilor.
b) in cadrul CNDDCM si diviziunilor supuse.
12.1.3 Accesul utilizatorilor care activeazid in functii de Colaboratori ai
directiilor/sectiilor subdiviziunilor este reglementat in baza ordinului Consiliului si
obligatiunilor si drepturilor utilizatorului din Declaratie-Angajament.

13 ACCESULUI UTILIZATORULUI
13.1 Inregistrarea utilizatorului. Compartimentul dat descrie procedura de
inregistrare a utilizatorilor si de anulare a inregistrarii pentru a garanta si pentru arevoca
accesul la STAAS. '
13.1.1Pentru segregarea sarcinilor la inregistrarea si acordarea drepturilor de
acces a utilizatorilor SIAAS se va implementa urmétoarea procedura:
a) Cererea de a obtine acces la SIAAS a utilizatorilor cu conturile si rolurile de
acces care corespund functiei ocupatd semnaté de seful diviziunii respective.
b) Admiterea accesului la SIAAS. Cererea este contrasemnatd de directorul
Consiliului, in cazul daci utilizatorul activeazi in cadrul Consiliului.
¢) intdrirea accesului la SIAAS. Cererea este vizata de conducerea Consiliului.
d) Administrarea accesului la SIAAS de catre colaboratorii cu drepturile
respective.
13.1.2 In cazul in care utilizatorul SIAAS:
a) a fost eliberat din functie;
b) a fost promovat in altd functie;
c) se afld in concediu anual;
d) se afld in concediu de maternitate;
e) se afld in concediu medical;
f) se afla in deplasare;

13.1.3 Drepturile de acces sunt imediat anulate sau suspendate. Cererea de
anulare sau suspendare a drepturilor de acces este semnatd de seful conducerea
Consiliului in care activeazi utilizatorul respectiv, coordonata cu serviciul resursele
umane, informare si comunicare.

13.1.4 in cazul in care utilizatorul SIAAS a fost detasat in altd diviziune a
Consiliului, drepturile de acces vor fi suspendate. Cererea de suspendare a drepturilor
de acces este semnati de conducerea Consiliului in care a activat utilizatorul respectiv,
coordonatd cu serviciul resursele umane, informare i comunicare. Drepturile noi de
acces vor fi atribuite conform procedurii de inregistrare a utilizatorului SIAAS.



13.1.5 Serviciul resursele umane, informare si comunicare va prezenta imediat,
persoanelor care administreaza accesul la SIAAS, lista utilizatorilor suspendati din
functie sau eliberati.

13.1.6 Foia de parcurs a persoanei care se elibereaza se semneazd numai dupa
anularea tuturor conturilor de acces la STAAS.

13.2 Managementul privilegiilor

.13.2.1 Alocarea si utilizarea privilegiilor trebuie restrictionata si controlata.

13.2.2 Acordarea rolurilor privilegiate se fac numai in baza cererii vizate de
conducerea Consiliului. : '

13.2.3Cu o periodicitate de cel putin odatd in trei luni va fi revizuita lista
utilizatorilor cu acces privilegiat.

13.3 Managementul parolei de utilizator

13.3.1 Alocarea parolelor trebuie controlatd printr-un proces formal de

‘management.

13.3.2 Statiile de lucru, servere, software-ul instalat pe ele, si software adiacent

trebuie sa fie configurat in astfel incét: '

a) sanu afiseze simbolurile parolei la tastare in mod deschis;

b) stocarea informatiei despre parole in forma criptata sau alt tip de protectie
prin mijloacele sistemului operational sau aplicatiilor software;

c) parola este necesar sd contind minimum 8 (opt) caractere alfanumerice.

13.3.3 Pentru statiile de lucru, servere si aplicatiile ale sistemului informational
pot fi utilizate mésuri suplimentare privind protectia cu parola:

a) la prima intrare a utilizatorului in sistem cu parold temporard care a fost
alocatd de catre administrator, utilizatorul sa fie nevoit sa-si introducé parola specificatd
de el;

b) 1n mod obligatoriu si se solicite de la utilizator schimbarea parolei dupa trei
luni.

13.4 Revizuirea drepturilor de acces ale utilizatorului

13.4.1 Serviciul tehnologii informationale si comunicare trebuie sd revizuiasca
drepturile de acces ale utilizatorilor la intervale regulate utilizdnd un proces formal
pentru aceasta.

a) Este necesar de efectua regulat analiza drepturilor de acces a utilizatorilor
SIAAS utilizand proceduri oficiale.

b) Analiza drepturilor de acces a utilizatorului SIAAS se va efectua regulat o
datd 1n 3 luni si dupi fiecare modificare care a survenit in activitatea utilizatorului.

¢) Analiza acorddrii drepturilor de acces a rolurilor privilegiate se va efectua
regulat o datd 1n 3 luni.

d) In scopul analizei drepturilor de acces a utilizatorilor SIAAS se va utiliza
schema de incadrare a Consiliului.



e) Verificarea periodica a Listei utilizatorilor SIAAS pentru a identifica
drepturile de acces ce nu corespund celor specificate in cererile de acordare a
drepturilor. '

14 RESPONSA]}ILITATILE UTILIZATORULUI

14.1 Utilizatorul este obligat:

a) sd respecte strict regulile asigurdrii securitdtii informationale in lucrul cu
aplicatiile si echipamentul STAAS;

b) sa efectueze accesul la resursele sistemului informational in conformitate cu
drepturile de acces primite, care sunt introduse in sistemul numai pe baza cererilor
scrise. '

c) sd pastreze in secret parola personald, cu periodicitatea stabila si schimbe parola;

d) inlucrul cu informatiile confidentiale in aplicatiile SIAAS sa utilizeze mijloacele
de criptare si semndtura digitala, daca exista astfel de mijloace 1n aplicatiile sistemului
informational.

e) sa execute cerintele privind organizare a protectiei antivirus.

f) sd informeze imediat persoana responsabild in cazul pierderii rechizitelor
limitérii accesului sau de suspectarea compromiterii parolelor la fel si la depistarea:

- modificérilor neautorizate (ficute cu incalcarea modului stabilit) in conﬁgura;ié a
statiilor de lucru;

- functionarea incorectd a mijloacelor tehnice de protectie instalate pe statiile de
lucru;

- procese tehnologice neprevéazute, executate de cétre statia de lucru, conexiunile de
cabluri si echipamentelor periferice;

- la depistarea virusilor sau aparitiei suspiciunii existentei virusului;

g) imediat sd acorde acces administratorilor in cazul depistarii incilcarii sistemului
de protectie sau suspiciunii unei asemenea incalcéri.

14.2 Utilizatorului este strict interzis:

a) sa foloseascd componentele statiei de lucru sau activele SIAAS in scopuri
personale;

b) sd introducd careva schimbari de sine stétdtor in configuratia ale statiilor de
lucru sau sé instaleze software addugitor neprevizute de cétre procesele tehnologice
efectuate la statiile de lucru;

c) sd efectueze prelucrarea informatiei confidentiale in prezenta persoanelor
terte (ce n-au acces la acest tip de informatie);



d) si inscrie sau sd pastreze informatie confidentiala (ce contine date de acces
limitat) pe suporturi strdine de informatie

e) si transmitd informatie confidentiald pe canale deschise de legaturd fard
criptare (posta electronicd, ICQ );

f) si lese conectat fird supraveghere statia de lucru neaccesind mijloacele de
protectie de la accesul nesanctionat (blocare temporara a ecranului si tastaturii);

g) pe perioada lipsei temporare (concediu, boald) sd transmitd suporturile sale,
parolele altor persoane;

h) intentionat sd foloseascd proprietatile nedocumentate si erorile din aplicatii
sau in configuratiile mijloacelor de protectie, care ar putea aduce la aparitia situatiilor
critice. Despre depistarea unor astfel de erori utilizatorul este obligat sd aduca la
cunostinti conducatorul Conducerii §i persoanei responsabile imediat dupa depistarea;

i) si deterioreze sigiliul blocurilor de sistem, si deschidd sau si incalce
integritatea blocurilor de sistem si echipamentului de retea;

j) si conecteze de sine statitor sau si deconecteze echipamentul de retea, sd
modifice configuratia statiei de lucru sau aparatelor de retea, sé instaleze software sau
hardware. Toate schimbdrile trebuie si fie efectuate de cétre specialistii sectiei
tehnologii informationale si comunicare.

k) si lanseze programe necunoscute, mai ales cele primite din surse
necunoscute;

1) si incalce cerintele securitdtii informationale: sd transmitd informatia
confidentiald persoanelor strdine sau organizatiilor (baze de date, documente pentru
utilizare interioari s.a.); s deschidd schema retelei corporative si organizarea activitatii
ei, si utilizeze oricare programe pentru aflarea parolelor, scanarea refelei, acces
nesanctionat la statiile de lucru, hardware s.a.

14.3  Utilizarea parolei

14.3.1 Utilizatorilor trebuie s li se ceard sa urmeze bunele practici de securitate
in ceea ce priveste selectia si utilizarea parolelor.

14.3.2 Parolele individuale pentru intrarea initiald in SIAAS trebuie si fie
generate si distribuite catre utilizatori, centralizat, de catre administratorii, cu schimbari
ulterioare de sinestititor de citre utilizator a parolei primite la prima inregistrare in
sistemul informational, in caz contrar parolele rezistente la decriptare se genereaza
imediat de citre administratorul sistemului informational si se face schimbarea lor peste
trei luni. _

14.3.3 Parolele acordate utilizatorului, trebuie sa fie aduse la cunostinta de cétre
persoana responsabila. In cazul de imposibilitatea efectuidrii acestei actiuni, parolele
trebuie si fie transmise utilizatorilor intr-un mod protejat (criptat).

14.3.4 Cerinte citre lungimea si complexitatea parolelor:



a) parola trebuie si prezinte o secventd aleatoare de caractere alfa-numerice
din registrele de sus sau de jos sau o combinatie de caractere speciale (@, #, 8, &, *,%,
etc.), cu lungimea nu mai putin de opt (8) simboluri;

b) parola nu trebuie s& contind informatie de identificare usoars, o secventi
repetatd de aceleasi personaje, nume, date de nastere, numere de telefon, denumiri de
servicii, departamente, parole sirﬁple, precum,, 1111117, ,123456”, ,,QWERTY”, etc.,
precum si abrevierile generale acceptate (IBM, USER, ADMIN, etc.);

c) se interzice transmiterea parolelor catre terte pirti sau prin canale de
comunicare deschisé (telefon, sms);

d) strict se interzice scrierea parolelor pe hartie, intr-un fisier, agenda
electronicd, precum si alte suport de informatie.

14.4 Echipamentul nesupravegheat de citre utilizatori

14.4.1 Administratorii sistemului asigurd configurarea statiilor de lucru al
utilizatorilor dupd cum urmeazi:

a) Sa se efectueze blocarea calculatorului dupi o perioada de stationare mai
mare de 15 minute; ,

b) Deblocarea calculatorului si poatd fi efectuatdi numai dupd introducerea
parolei;

c¢) Sa fie deconectate mijlocele de stocare;

14.5 Politica biroului curat si a ecranului protejat

a) La plecare din birou pe masa de lucru nu trebuie si rimini informatii
confidentiale sau informatii numai pentru uz de serviciu, de exemplu, pe suport de hirtie
sau pe alte suporturi electronice. Toate informatiile trebuie incuiate in safeu sau in masa
de birou;

b) Statiile de lucru trebuie si fie deconectate sau blocate sub parol;

c) Birourile in care se pastreazd posta de intrare/iesire trebuie incuiate si
protejate de intrari nesanctionate;

d) Se interzice utilizarea neautorizati a echipamentelor de scanat, fotografiat
sau filmat in birourile in care se contin componente SIAAS;

¢) Documentele confidentiale trebuie extrase din echipamentele de scanare si
imprimare imediat dupa finisarea scanirii sau imprimarii lor.

1S CONTROLUL ACCESULUI LA SISTEMUL DE OPERARE
15.1Proceduri de autentificare sigura
15.1.1 Configurarea sistemului de operare trebuie si fie ficutd in asa mod ca si
corespunda cerintelor:
a) Sanuvizualizeze identificatorii sistemului pini cind sistemul nu se va incirca
complet;
b) S scoatd mesaj de avertizare in cazuri de conectiri ne sanctionate;



c) Sa limiteze numarul de incercari de conectare la sistem pinad la trei ori:

- Si fixeze incercirile nereusite;

- Sanu permitd conectarea de mai departe pind cind nu va fi primitd autorizarea
administratorului;

- S verifice lungimea ntinimala a parolei;

d) Sa nu vizualizeze parolele introduse in sistem;

. 15.2 Identificarea si autentificarea utilizatorului

Toti utilizatorii inregistrati in sistemul de operare trebuie sa aibd un numar de
identificare unic, pentru a oferi posibilitate de analizi a operatiunilor efectuate de
utilizator in sistemul operational.

15.3 Sistemul de management al parolelor

15.3.1 Configurarea sistemului de operare trebuie si fie facutd in asa mod casi
satisfacd cerintelor:

a) Sa asigure pornirea sistemului de operare numai prin introducerea parolei
personale;

b) S& ofere utilizatorului modificarea parolei personale cu posibilitatea de
confirmare, pentru excluderea erorilor de introducere;

¢) Sa nu permitd introducerea parolelor simple sau scurte;

d) Sa oblige modificarea parolei nu mai rar de odata in trei luni,

e) Sa oblige modificarea parolelor temporare dupa prima conectare la sistemul
operational;

f) Sa nu permititd repetarea parolelor (utilizate anterior);

g) Sa nu vizualizeze parolele la ecran;

15.4 Utilizarea programelor utilitare de sistem

15.4.1 Programe utilitare de sistem au dreptul sa utilizeze numai administratorii
sistemului operational.

15.4.2 Pauza de sistem:

a) Sesiunile inactive trebuie inchise dupa o perioada definitd de inactivitate.

b) Mijloacele de blocare a sesiunii inactive trebuie s prevada:

- inchiderea ecranului sesiunii;

- inchiderea aplicatiilor deschise, precum si sesiunii de retea dupd o perioda
mai indelungatd de inactivitate.

c) Valoarea limitei de timp ar trebui si reflecte:

- riscurile de securitate a zonei de activitate;

- clasificarea informatiilor cu care se lucreazi;

- utilizarea aplicatiilor;

- riscurile legate de utilizatorii de echipamente.

15.5 Limitarea timpului de conectare



15.5.1 Pentru a furniza o securitate sporitd a aplicatiilor cu grad ridicat de risc
trebuie utilizate restrictii cu privire la limitarea timpului de conectare.

15.5.2 Pentru aplicatiile importante trebuie sa fie prevazute mijloace de gestiune
a timpului de conexiune, in special atunci cind se creazi conexiuni din zone cu risc de
securitate sporit. )

15.5.3 Aceste mijloace trebuie sd prevada:

a) Un interval de timp predefinit pentru transmiterea de figiere batch
(directive/de instructiune) sau un timp predefinit pentru sesiunile interactive;

b) restrictia de conectare dictati de orele de lucru, daca nu sunt cerinte de a lucra
ore suplimentare; ”
c) re-autentificare numai dupd expirarea unui anumit interval de timp.

CAPITOLUL VIL
16. MANAGEMENTUL INCIDENTELOR DE SECURITATE A
INFORMATIEI

Trebuie si existe proceduri oficiale de raportare cu privire la evenimente si
proceduri oficiale de escaladare.

Toti angajatii trebuie si fie informati despre procedurile de raportare, despre
diferitele tipuri de evenimente si deficiente care ar putea avea un impact asupra
securitdtii resurselor organizationale.

17.RAPORTAREA EVENIMENTELOR PRODUSE SI A
SLABICIUNILOR PRIVIND SECURITATEA INFORMATIEI

17.1 Raportarea evenimentelor de securitate a informatiei.

17.2 Persoana responsabila de inregistrare si monitorizarea incidentelor din cadrul
SIAAS este desemnati de conducerea Consiliului si poate fi contactata la telefonul 022-
820 679.

17.3 Incidentelor securitatii informationale li se atribuie urmétoarele evenimente:

a) pierderea serviciilor prestate, lipsa functiondrii continud a echipamentelor si
mijloacelor de prelucrare si transmitere a informatiilor;

b) erori de sistem sau a supraincarcirii resurselor de prelucrare si transmitere
a informatiei;

¢) erori a utilizatorilor si a personalului TT;

d) intreruperi in SIAAS, cauzate de nerespectarea recomandirilor actelor
normative si normelor securitétii informationale;

e) intreruperi si nefunctionarea resurselor de prelucrare si transmitere a
informatiei;

f) modificdri necontrolate in sistemele de prelucrare si transmitere a
informatiei;



g) incalcarea regulilor de acces 1n perimetru de securitate a Consiliului;

h) atacurile virusilo'r, atacuri cibernetice si infractiuni, acces extern nesanctionat
sau transmiterea datelor in/din SIAAS;

1) 1incdlcarea integritdtii, accesibilitdtii, confidentialitatii, responsabilitatii,
autenticitatii informatiilor.

17.4 Incidentelor li se atribuie evenimentele, care pot apirea:

a) in sistemul de alimentare cu energie electricd in centru de prelucrare a
datelor;

b) in sistemul de alimentare cu energie electrica a subdiviziunilor Consiliului;

c) 1n sistemul de control climateric;

d) inretele locale (LAN, WAN) si la echipamente;

e) la computerele personale de la locul de munci a utlhzatorllor si la alte
echipamente si tehnologii;

f) 1n centru de prelucrare a datelor;

g) in sistemul administrarii Bazei de Date;

h) 1n soft-ul aplicat a SIAAS;

i) 1n sistemul operational,

j) 1n program complex antiviral;

k) in sistemul de control, gestionarea accesului si supraveghere video;

1) 1in situatii de fortd majora (dezastre naturale);

Toti utilizatorii SIAAS sunt obligati si informeze momentan persoana

responsabild despre toate evenimentele de securitate a informatiei in cadrul SIAAS.

17.5 Utilizatorul SIAAS care a depistat incidentul este obligat sa Intocmeasci un
raport care confine informatii privind producerea incidentului pe numele sefului sectiei
tehnologii informationale si monitorizare.

17.5.1 In timpul depistarii incidentului utilizatorul este obligat sd comunice
persoanei responsabile date necesare pentru diagnosticare incidentului.

17.5.2Persoana responsabild trebuie si inregistreze prin intermediul datele
despre incident in timpul receptiondrii acestuia. inregistrarile despre incident trebuie s
contind urmaétoarele date:

a) numadrul unic de inregistrare;

b) clasa incidentului;

c) data/timpul credrii sau modificérii inregistrarii;

d) numele/identificatorul specialistului sau grupului de specialisti care creeazi
sau modifica inregistrarea de evidenta;

e) numele/subdiviziunea/numaérul de telefon/locatia utilizatorului solicitant;

f) mijlocul de feedback;

g) descrierea simptomelor;

h) categoria sau subcategoria;



i) impactul/urgenta/prioritatea;

j) statutul incidentului (activ, in agteptare, inchis, solutionat, in functiune, nou,
transmis specialistului);

k) elementele de evidenta implicate in incident;

1) grupul de sustinere/specialistul, ciruia i-a fost transmis incidentul;

m) problema/eroarea cunoscutd care are legdturd cu incidentul;

n) data i timpul solutionarii;

0) categoria inchiderii;

p) data si timpul Inchiderii.

q) elementele de evidentd implicate in incident.

17.5.3 Persoana responsabild informeaza seful sectiei tehnologii informationale
si monitorizare si conducétorul Consiliului in care s-a produs incidentul despre cazul
inregistrat.

17.5.4 Toate incidentele se inregistreaza in ,,Registrul electronic a incidentelor in
domeniul securitdtii informatiei” .

17.5.5Seful sectiei tehnologii informationale si monitorizare va informa
conducerea Consiliului despre producerea incidentului cu nivelurile de impact mediu
si mare.

17.5.6Dupa solutionarea incidentului persoana responsabild informeaza
conducidtorul Consiliului in care s-a produs incidentul, persoana care a identificat
incidentul despre solutionarea cazului.

18 MANAGEMENTUL INCIDENTELOR DE SECURITATE A
INFORMATIEI SI IMBUNATATIRI
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evenimentelor si deficientelor in domeniul securititii informatiei, indaté ce acestea vor
fi comunicate.

18.2 In cazul in care sunt necesare dovezi, acestea trebuie si fie colectate pentru a
se asigura indeplinirea cerintelor legale.

18.3  Responsabilititi si proceduri

18.3.1 In toate cazurile de identificarea a incidentelor in SIAAS utilizatorii sunt
obligati sé se adreseazd serviciului de sustinere a utilizatorilor (Hot-Line).

18.3.2 Persoana de serviciu primeste cererea despre incident, si inregistreaza
imediat i fard retineri incidentul in ,,Registrul electronic a incidentelor in domeniul
securitatii informationale.

18.3.3 In cazul stabilirii incidentului ca un potential pericol pentru SIAAS,
persoana responsabild neintérziat raporteaza despre prezentul incident.



18.3.4 Persoana responsabild de sine stétdtor si fard retineri va Intreprinde toate
masurile pentru solutionarea incidentului inregistrat.

18.3.5 Incidentele, care nu pot f1 solutionate de persoana responsabild, se transmit
specialistilor In competenta carora intréd solutionarea incidentului raportat cu fixarea in
,Registrul electronic a incidentelor in domeniul securitétii informationale” a persoanei
responsabile pentru solutionarea incidentului.

18.3.6 Persoana responsabild, dupd primirea cererii trebuie s inceapa procedurile
de eliminare a problemei inregistrate imediat si fard retinere. Dupd eliminarea
incidentului, informeaza conducerea Consiliului despre finisarea lucrérilor si a
motivelor reale de aparitie a incidentului.

18.3.7 Persoana responsabild fixeazd in ,,Registrul electronic a incidentelor in
domeniul securitatii informationale” date privind solutionarea incidentului.

18.3.8 In cazul cand incidentul nu poate fi inldturat de responsabili, incidentul se
aduce la cunostinta serviciilor parteneriale (MOLDTELECOM, CTS, ) sau altor
organizatii cu care sunt incheiate contracte corespunzatoare.

18.3.9 Specialistii responsabili monitorizeazd solutionarea incidentului si
informeazd conducerea Consiliului despre finisarea lucrarilor si a motivelor reale de
aparitie a incidentului.

18.3.10 Persoana responsabild permanent monitorizeazd situatia privind toate
inregistrarile incidentelor si le tine sub control. In cazul retinerii nejustificate a
solutiondrii incidentului, raporteaza conducerii Consiliului care la randul sau i-a decizii
corespunzdtoare pentru solutionarea situatiei.

18.4 invﬁtarea din incidentele de securitate a informatiei

Nu mai rar de o datd pe lund va fi efectuatd de analiza a cazurilor inregistrate in
,Registrul electronic a incidentelor in domeniul securitdtii informationale”.La analiza
cazurilor din ,Registrul electronic a incidentelor in domeniul securitatii
informationale” vor participa persoanele responsabile implicate.

18.4.1 In rezultatul analizelor efectuate va fi intocmit un protocol in care va fi
mentionate lista actiunilor necesare de intreprins pentru neadmiterea pe viitor a
incidentelor, lista persoanelor responsabile pentru implementarea i monitorizarea
executdrii protocolului in cauza.

18.4.2 Vor fi stabilite metodele de solutionare sau ocolire incidentelor analizate
pentru cazurile in care incidentul se va repeta.

18.4.3 Procedura de reactionare la incidentul analizat se va péstra la persoana
responsabild din cadrul sectiei tehnologii informationale si monitorizare.

18.5 Colectarea probelor
18.5.1 Toate actiunile descrise in capitolul curent vor fi documentate si protocolate.
18.5.2 Toate copiile de protocoale, cereri, note informative vor fi péstrate de persoana
responsabild pentru securitatea informatiei.



VIII. Dispozitii finale

In cazul in care legislatia in baza cireia a fost elaborat prezentul Regulament, va fi
modificatd, se vor opera modificdrile necesare si in continutul Regulamentului, in
scopul aducerii acestuia in conformitate cu legislatia in vigoare. Litigiile se vor
solutiona in conformitate cu legislatia in vigoare a Republicii Moldova.



