ACORD
privind prestarea serviciilor platformei

tehnologice guvernamentale comune (MCloud)
nr. MC/53-21

I. PARTILE ACORDULUI

1. Institutia Publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” cu sediul Tn
mun. Chisinau, Piata Marii Adunari Nationale, 1 (in continuare — Prestator), reprezentata de catre
Director dl Serghei POPOVICI, care actioneaza in baza Statutului, si

2. Consiliul National pentru Determinarea Dizabilitatii si Capacititii de Munca cu sediul
in mun. Chisinau, str. Vasile Alecsandri, 1 (in continuare — Beneficiar), reprezentata de catre
Director interimar, dna Stela PINZARU, care actioneazi in baza Regulamentului privind
organizarea si functionarea Consiliului National pentru Determinarea Dizabilitatii si Capacitatii de
Munci, aprobat prin Hotararea de Guvern nr. 357/2018 cu privire la determinarea dizabilitatii,
numite in continuare impreuna Parti, iar separat Parte,

3. Calauzindu-se de prevederile Hotararii Guvernului nr. 414/2018 cu privire la masurile de
consolidare a centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat (Monitorul Oficial al Republicii Moldova, 2018, nr. 157-166, art. 474) si de
prevederile Hotararii Guvernului nr.128/2014 privind platforma tehnologicd guvernamentala
comuna (MCloud) (Monitorul Oficial al Republicii Moldova, 2014, nr. 47-48, art. 145), in scopul
optimizarii procesului de mentenantd si administrare a infrastructurii TI in sectorul public, partajarii
sistemelor si resurselor T1 si maximizarea utilizarii lor la un cost mai redus, economisirii bugetului
TI n sectorul public prin reducerea costului platit pentru achizitionarea echipamentului hardware
si a licentelor software si consolidarii si optimizarii centrelor de date in sectorul public, avand in
vedere necesitatea asigurarii securitatii datelor, operatiunilor si sistemelor informationale, au
convenit asupra celor ce urmeaza.

. OBIECTUL ACORDULUI

4. Obiectul prezentului Acord il constituie prestarea de Prestator catre Beneficiar a serviciilor
Tl de tiplaaS, PaaS, SaaS aferente platformei MCloud (in continuare Servicii).

5. Tipul serviciilor prestate, precum si volumul si parametrii acestora, vor fi stabiliti, de catre
Parti,in anexe la Acord,individual pentru fiecare resursa informationala.

6. Cheltuielile aferente asigurarii prestarii serviciilor, care constituie obiectul prezentului
Acord, sunt acoperite din contul mijloacelor financiare primite de la bugetul de stat.

I11. PRESTAREA SERVICIILOR

7. Activarea unui serviciu TI si/sau modificarea volumului de servicii TI se efectueaza prin
solicitarea Beneficiarului adresata Prestatorului. Solicitarea de activare a unui serviciu TI si/sau
de modificare a volumului de servicii TI trebuie sa contina cel putin urmatoarele informatii:

1) volumul de resurse necesare, in functiede tipul serviciului TI;
2) estimarea dinamicii utilizarii pentru o perioada de 6 luni, 12 luni si 18 luni;
3) argumentarea tehnica si indicarea scopului solicitarii.



8. Activarea si/sau modificarea serviciului Tl poate fi refuzata de catre Prestator in cazul in
care:

1) Beneficiarul nu prezinta informatia indicata la pct. 7;

2) resursele T1 disponibile in platforma MCloud sunt insuficiente;

3) resursele TI sunt solicitate in scopuri ce contravin prevederilor Regulamentului privind
utilizarea, administrarea si dezvoltarea platformei tehnologice guvernamentale comune
(MCloud);

4) argumentarea tehnica prezentata nu justifica volumul de resurse TI solicitat.

9. Refuzul cu privire la activarea si/sau modificarea serviciilor TI solicitate nu impiedica
Beneficiarul sa depuna o noua solicitare dupa inlaturarea motivelor care au stat la baza refuzului.
10. Nivelul agreat de Servicii, precum si monitorizarea constantd a utilizarii si administrarii
platformei MCloud se reglementeaza prin Anexa nr. 1 la prezentul Acord (in continuare — SLA).
11. Orice modificare a serviciilor prestate, va implica semnarea de catre Parti a unui acord
aditional la prezentul Acord.
12. Prestarea serviciilor poate fi suspendata in urmatoarele cazuri:
1) lasolicitarea oficiala a Beneficiarului;
2) 1n cazul in care Beneficiarul nu semneaza in mod electronic Actele de predare-primire
a serviciilor prestate, conform prevederilor pct. 19, subpct. 2).
3) in caz de incidente de proportii sau situatii de criza, in scopul remedierii situatiei si
repunerii platformei in functiune;
4) in cazul in care continuarea prestarii serviciilor implica riscuri semnificative de
securitate pentru resursele informationale de importanta publica;
5) in cazul in care se atesta faptul ca Beneficiarul utilizeaza serviciile TI in alte scopuri,
decit cele prevazute de prezentul Acord;
6) 1in cazul in care actiunile sau inactiunile Beneficiarului au un impact asupra Platformei
tehnologice MCloud sau asupra resurselor informationale de orice tip;
7) n cazul in care Beneficiarul nu-si indeplineste obligatiile sale conform Acordului
semnat;
8) 1in cazul in care se atesta faptul ca Beneficiarul nu utilizeaza eficient serviciile TI;
9) in alte cazuri stabilite de legislatie.
13. Suspendarea prestarii Serviciilor din initiativa Prestatorului va implica informarea
Beneficiarului.
14. Controlul asupra executdrii de catre Parti a prevederilor prezentului Acord se realizeaza prin
sesizarea celeilalte Parti despre abaterile constatate prin scrisoare oficiala.
15. Prevederile prezentului Acord se considera respectate de catre ambele Parti, pina la proba
contrarie, dacd Partile nu si-au prezentat reciproc sesizdri cu privire la abateri.
16. In scopul monitorizariisi controlului prestarii serviciilor conform prevederilor prezentului
Acord, Partile vor semna in mod electronic Acte de predare-primire a serviciilor prestate.
17. Evaluarea periodica aperformantei activitatii participantilor implicati in asigurarea calitatii
necesare a utilizdrii si administrarii platformei MCloud si prestarii serviciilor aferente acesteia se
realizeaza prin completarea chestionarelor de evaluare intocmite de catre Prestator.

IV. DREPTURILE, OBLIGATIILE si RESPONSABILITATILE PARTILOR

18. In scopul realizirii prevederilor prezentului Acord, Prestatorul are urmitoarele obligatii:
1) sa asigure prestarea serviciilor care fac obiectul prezentului Acord in conformitate cu
legislatia, inclusiv privind securitatea informatiei si protectia datelor cu caracter
personal;
2) sa asigure functionarea si administrarea platformei MCloud;



3) sa asigure Nivelul serviciilor aferente platformei tehnologice guvernamentale comune
(MCloud) stabilit in anexa nr. 1 la prezentul Acord;

4) sa asigure Beneficiarului asistenta necesara in legatura cu Serviciile solicitate, inclusiv
sa solutioneze reclamatiile si sesizarile acestuia;

5) sa asigure prestarea serviciilor in volumul agreat de catre Parti;

6) sa gestioneze riscurile aferente administrarii platformei MCloud,;

19. Tn scopul realizirii prevederilor prezentului Acord, Beneficiarul are urmatoarele obligatii:

1) sa utilizeze Serviciile in strictd conformitate cu regulile stabilite Tn prezentul Acord,

legislatia, inclusiv legislatia privind securitatea informatiei si protectia datelor cu
caracter DEI’SOHBJ;

2) sa semneze Tn mod electronic Actele de predare-primire a serviciilor prestate in termen
de 5 zile lucratoare, in caz contrar Prestatorul este in drept sd sisteze prestarea
serviciilor, conform prezentului Acord;

3) sa estimeze si sa informeze Prestatorul despre dinamica utilizarii resurselor TI pentru
urmatoarele 6, 12 si 18 luni, in termen de pind la 1 iunie al anului de gestiune, sau la
solicitarea Prestatorului;

4) sa desemneze persoanele responsabile de interactiunea cu Prestatorul prin scrisoare

oficiala;

5) sa ofere informatia solicitatd de Prestator si detinuta de Beneficiar privind utilizarea
Serviciilor;

6) sa argumenteze solicitarile aferente serviciilor TLindividual, pentru fiecare resursa
informationala;

7) saintreprinda actiuni privind optimizarea si rationalizarea utilizarii resurselor TI alocate,
inclusiv prin solicitarea reducerii volumului acestora;

8) sa gestioneze riscurile aferente utilizarii platformei MCloud;

9) sa asigure migrarea sistemelor sale informationale pe platforma MCloud,

10) sa asigure arhivarea, transferarea si/sau stergerea continutului digital din platforma
MCloud dupad incetarea prezentului Acord;

11) sa-si asume consecintele actiunilor sau inactiunilor sale care au un impact asupra
Platformei tehnologice MCloud sau asupra resurselor informationale de orice tip,
precum si modul in care Serviciile sunt utilizate de catre Beneficiar si de catre
persoanele desemnate de catre acesta, precum si pentru toate consecintele utilizarii
acestora.

20. Prestatorul are dreptul:

1) sa suspende prestarea Serviciilor in cazurile stabilite in prezentul Acord,;
2) sa solicite de la Beneficiar informatii suplimentare justificatoare pentru Serviciile
solicitate;
3) sarefuze alocarea resurselor T1 in conditiile prezentului Acord;
4) sa efectueze analiza utilizarii resurselor alocate si sa solicite Beneficiarului optimizarea
acestora, inclusiv prin reducerea volumului acestora.
21. Beneficiarul are dreptul:

1) sdbeneficieze de servicii calitative, prestate in conformitate cu nivelul agreat de servicii;
2) sasolicite si sa obtina de la Prestator Serviciile care fac obiectul prezentului Acord;
3) sa solicite asistenta Prestatorului Tn vederea utilizarii cat mai eficiente a Serviciilor;
4) sa informeze imediat Prestatorul despre abaterile de la nivelul agreat de Servicii sau
despre orice alt eveniment observat, care poate afecta prestarea Serviciilor.
Pentru nerespectarea angajamentelor asumate prin prezentul Acord, Prestatorul si
Beneficiarul poarta raspundere in conformitate cu legislatia a Republicii Moldova.



V. CLAUZA DE CONFIDENTIALITATE

22. Partile au convenit cd continutul prezentului Acord, care se refera la Volumul si regulile
specifice de utilizare aferente serviciului TI prestat, va fi tratat ca fiind confidential si ca nici o
informatie privind aceste date si activitatile efectuate pentru realizarea acestora, nu va fi divulgata,
fara acordul prealabil exprimat in scris al ambelor Parti, cu exceptia si n masura 1n care acest lucru
este necesar pentru executarea prezentului Acord.

23. Partile au convenit sa trateze toatd informatia comunicatd (sub orice formad) reciproc
(“Informatia”) ca fiind confidentiala si sa nu divulge asemenea Informatie in nici un mod, total sau
partial, In afara cazurilor prevazute de prezentul Acord.

24. Informatia si continutul prezentului Acord pot fi divulgate:

1) salariatilor sau reprezentantilor Partii, care au nevoie de informatia in cauza datorita
implicarii lor directe in executia prezentului Acord; sau

2) consultantilor Partii, care au nevoie de informatia in cauza pentru executia obligatiilor
sale fata de aceasta Parte; sau

3) Agentiei de Guvernare Electronica, Cancelariei de Stat si Ministerului Finantelor in
scopul asigurdrii bunei functionari a platformei MCloud; sau

4) autoritatilor judiciare sau de reglementare, la cererea legala a acestora, cu conditia ca (in
masura in care i se permite conform legislatiei) Partea afectatd va trimite un aviz
rezonabil privind asemenea divulgare celeilalte Parti; sau

5) instantelor de judecata in cadrul oricarui proces judiciar pornit impotriva uneia din Parti;
sau

6) cuacordul prealabil exprimat in scris al celeilalte Parti, in limitele prevederilor legislatiei.

25. In sensul prezentului Acord, informatia si continutul prezentului Acord nu vor fi considerate
ca fiind confidentiale daca asemenea informatie:

1) este de domeniul public sau trece in domeniul public altfel decat prin incalcarea prezentului

Acord; sau

2) inainte de a fi comunicata de o Parte, deja era in posesia legala a tertilor, carora le este

comunicata aceasta, fapt care trebuie confirmat prin probe scrise.

26. Fiecare Parte garanteaza respectarea intocmai a obligatiilor de confidentialitate prevazute
de prezentul punctde catre salariatii, reprezentantii si consultantii sai.

27. Obligatiile privind respectarea confidentialitatii prevazute de prezentul Acord vor continua
sd se aplice si pe o perioada de 5 (cinci) ani dupa incetarea prezentului Acord.

VI. PROTECTIA DATELOR CU CARACTER PERSONAL

28. Prestatorul si angajatii acestuia nu vor divulga date cu caracter personal si nu vor oferi
acces la aceste date tertilor, fara acordul Beneficiarului, cu exceptia cazurilor cand acest fapt este
solicitat de catre Beneficiar, de catre organele de drept, autoritatile de control sau de reglementare,
in cadrul exercitarii competentelor lor legale stabilite de lege, instantele de judecatd in cadrul
oricarui proces judiciar pornit Impotriva uneia din Parti, precum si a cazurilor cand o asemenea
divulgare este cerutd de lege. Aceasta obligatie va fi valabild si dupd incetarea prezentului Acord
pe termenul maxim de pastrare a datelor cu caracter personal prevazut de legislatie.



29. Prestatorul se obliga ca, pe durata prezentului Acord si pe termenul maxim de pastrare a
datelor cu caracter personal prevazut de legislatie, s ia masurile tehnice §i organizatorice in
conformitate cu Cerintele fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora n cadrul sistemelor informationale de date cu caracter personal aprobate prin Hotarirea
Guvernului nr. 1123/2010, pentru protejarea datelor cu caracter personal, accesate sau prelucrate
de cétre angajatii sai, de acces sau prelucrare neautorizatd sau ilegala si de pierdere/distrugere sau
deteriorare, precum si sd intreprindd toate actiunile rezonabile pentru a asigura caracterul de
incredere a personalului sdu care va avea acces la asemenea date prelucrate in cadrul furnizarii
serviciilor si serviciilor aditionale conform prezentului Acord.

30. Prestatorul se obliga sa anunte Beneficiarul in cazul oricaror evenimente/incidente care
afecteaza sau pot afecta securitatea datelor cu caracter personal.

VIl. CIRCUMSTANTE CARE JUSTIFICA NEEXECUTAREA

31. In afara de alte cazuri previzute de lege, neexecutarea obligatiei este justificatd in masura

in care partea care invoca neexecutarea demonstreaza una din urmatoarele circumstante:
a) ea se datoreaza unui impediment prevazut la pct. 32. al prezentului Acord;
b) cealaltd parte a cauzat neexecutarea obligatiei pentru prima parte, inclusiv prin Intirziere
sau prin faptul cd prima a suspendat executarea obligatiei in temeiul art.914 Cod Civil
(Monitorul Oficial al Republicii Moldova, 2019, nr. 66-75, art. 132) .

32. Neexecutarea obligatiei de catre o parte este justificatd dacd ea se datoreazd unui
impediment in afara controlului acesteia si daca partii nu i se putea cere in mod rezonabil sa evite
sau sa depaseasca impedimentul ori consecintele acestuia.

33. In cazul in care obligatia a aparut dintr-un contract, acord sau alt act juridic, neexecutarea
nu este justificatd dacd partea care invocd neexecutarea ar fi putut Tn mod rezonabil sd ia in
considerare impedimentul la data incheierii.

34.Tn cazul In care impedimentul justificator este doar temporar, justificarea produce efecte pe
durata existentei impedimentului. Totusi, daca intirzierea capata trasaturile neexecutarii esentiale,
cealaltd parte poate sd recurgd la mijloacele juridice de apdrare intemeiate pe o asemenea
neexecutare.

35.1n cazul in care impedimentul justificator este permanent, obligatia se stinge. Obligatia
corelativd de asemenea se stinge. In cazul obligatiilor asumate, efectele restitutive ale acestei
stingeri sint reglementate prin dispozitiile art.926-932 Cod Civil, care se aplicd in mod
corespunzator.

36. Partea care invoca neexecutarea are obligatia de a asigura ca cealaltd parte s primeasca o
notificare despre impediment si efectele lui asupra capacitatii de a executa, intr-un termen rezonabil
dupa ce prima parte a cunoscut sau trebuia sa cunoasca aceste circumstante. Partea Informata despre
neexecutare are dreptul la despagubiri pentru orice prejudiciu rezultat din neprimirea respectivei
notificari.

37. Impedimentul justificator nu exonereazd partea care invocd neexecutarea de plata
despagubirilor daca impedimentul a aparut dupa neexecutarea obligatiei, cu exceptia cazului cind
cealaltd parte nu ar fi putut, oricum, din cauza impedimentului, sd beneficieze de executarea
obligatiei.



VIIl. SOLUTIONAREA LITIGIILOR
38. Neintelegerile si litigiile aparute intre Parti In legatura cu prezentul Acord vor fi solutionate

pe cale amiabila prin negocieri directe intre Parti.
39. Tn cazul in care negocierile directe esueazi, litigiile de orice natura aparute intre Parti in
legatura cu executarea prezentului Acord vor fi examinate de instanta judecatoreasca competenta.

IX. DISPOZITII FINALE
40. Prezentul Acord se incheie pentru o perioada nedeterminata de timp si intra in vigoare la

data semnarii lui de catre Parti si isi produce efectele pe Intreaga perioada convenita.
41. In prezentul Acord pot fi operate, cu consimtimintul Partilor, modificiri care vor fi inserate
in acorduri aditionale si vor constitui parte integranta a prezentului Acord.
42. Parte componenta a prezentului Acord, se considera:
1) Anexa nr. 1 ,Nivelul serviciilor aferente platformei tehnologice guvernamentale
comune (MCloud)”;
2) Anexa nr. 2 ,,Volumul si regulile specifice de utilizare aferente serviciului T1 (laaS)”;
43.1n cazul reorganizarii Partilor sau modificrii denumirii acestora, functiile lor privind
executarea prevederilor prezentului Acord vor fi preluate de catre succesorii in drepturi.
44. Rezolutiune prezentului Acord intervine la momentul disparitiei necesitatii prestarii
serviciilor prevazute de acesta.
45, In ceea ce priveste aspectele care nu sint reglementate de prezentul Acord, Partile se vor
conduce de prevederile legislatiei Republicii Moldova.
46. Partile au semnat acest Acord, in doua exemplare originale, in limba de stat, fiecare avind
aceeasi forta juridica.

DENUMIREA SI ADRESA PARTILOR

Prestator Beneficiar
I.P ,,Serviciul Tehnologia Informatiei Consiliul National pentru Determinarea
si Securitate Cibernetica” (STISC) Dizabilitatii si Capacitatii de Munca
Adresa postala: mun. Chisindu, Piata Marii Adresa postala: mun. Chisindu,
Adunari Nationale, 1 str. str. Vasile Alecsandri, 1
IDNO:1003600096694 Cod fiscal: 1007601001134
SEMNATURILE PARTILOR
Prestator Beneficiar
Director Director interimar

Serghei POPOVICI/ Stela PINZARU /
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Anexanr.1

la Acordul-tip nr. MC/53-21

privind prestarea serviciilor platformei
tehnologice guvernamentale comune (MCloud)

Nivelul serviciilor
aferente platformei tehnologice guvernamentale comune (MCloud)

1. Termeni si definitii, abrevieri

Principiul ,,cel mai bun efort” —situatic in care Prestatorul va depune toata diligenta in
vederea prestarii serviciilor la cea mai Tnalta calitate posibila, dar fard a garanta conformarea la
parametrii de calitate prevazuti in prezentele Reguli.

Perioada garantata — intervalul cuprins intre orele 8.00 si 17.00, zile lucratoare.

Sistemul Service Desk — instrument de gestionare a solicitarilor de suport tehnic pus la
dispozitie de catre Prestator.

SST — Solicitare de suport tehnic.

SSC — Serviciul Suport Clienti.

2. Perioada si nivelul de disponibilitate

Serviciile oferite de Prestator sunt disponibile 7 zile pe saptamana, cu program continuu.
Tn afara perioadei garantate, Prestatorul va asigura disponibilitatea Serviciilor in baza principiului
”cel mai bun efort”.

Nivelul garantat de disponibilitate a Serviciilor oferite de Prestator este de 99,7% lunar.
Aceasta inseamna ca, pe parcursul unei luni, timpul cumulativ de inaccesibilitate a serviciilor TI,
din cauza incidentelor, nu va depasi 2 ore si 10 minute. Timpul respectiv nu include lucrarile
planificate de mentenanta.

Criteriile de disponibilitate a serviciilor sunt definite Tn anexele (2, 3) pentru fiecare serviciu
Tl individual.

3. Copiile de rezerva
Politicile de efectuare a copiilor de rezerva sunt definite ih mod individual pentru fiecare
serviciu, si sunt parte a prezentului Acord.

4. Securitatea informatiei

Partile accepta de comun acord sd coopereze in vederea gestiunii riscurilor de securitate a
informatiei ce pot afecta serviciile Prestatorului si sistemele Beneficiarului, care sunt dependente
de serviciile Prestatorului.

Responsabilitatile Partilor privind asigurarea securitdtii in limitele Serviciilor Tl sunt
specificate in anexele (2, 3), pentru fiecare serviciu Tl individual.

Tn cazul unui incident care pune in pericol securitatea informatiei, Partea care a constatat
producerea incidentului va notifica imediat cealalta Parte, dacd si aceasta poate fi afectata de
incident. Partile vor coordona masurile care pot fi intreprinse pentru a diminua consecintele
incidentului si pentru a le lichida.

5. Lucrari de mentenanta

Pentru mentinerea nivelului agreat al Serviciilor, Prestatorul va efectua lucrari de
mentenanta. Tipul lucrarilor de mentenantd si angajamentele Prestatorului privind notificarea
Beneficiarului, perioada si durata acestor lucrari sunt indicate in tabelull.



Tabelul 1. Lucrari de mentenanta

Tipul lucrarilor de Notificarea Beneficiarului Perioada si durata lucrarilor
mentenanta
Lucrari curente Nu se notifica Sunt efectuate Tn oricare perioada

de timp. Nu afecteaza
disponibilitatea serviciilor

prestate.
Lucriri planificate Cu 3 zile Tnainte, in cazul n Sunt efectuate Tn afara
care lucrarile vor afecta programului de lucru. Durata

disponibilitatea componentelor | acestor lucrari nu va depasi 24ore.
de gestiune a serviciilor Tl ale
Beneficiarului

Lucrari majore Cu 5 zile Tnainte, in cazul in Sunt efectuate n afara
care lucrarile vor afecta programului de lucru. Durata
disponibilitatea serviciilor Tl acestor lucrari nu va depasi 8 ore.

ale Beneficiarului
Lucrari urgente, neefectuarea | Notificare imediat ce a aparut | Pot fi efectuate in orice perioada.

imediatd a carora poate duce necesitatea initierii lucrarilor Durata acestora nu va depasi
la indisponibilitatea Serviciilor 2 ore. Rezultatele efectuarii
sau poate afecta functionarea lucrérilor vor fi comunicate
acestora Beneficiarului la cerere.

In cazul in care lucrarile de mentenanta vor afecta Beneficiarul, Prestatorul va coordona
cu Beneficiarul intervalul in care pot fi efectuate acestea, cu exceptia efectuarii unor lucrari de
mentenantd urgente.

6. Serviciul Suport Clienti

Prestatorul oferi suport Beneficiarului la utilizarea Serviciilor. Tn acest scop, Prestatorul
va opera Serviciul Suport Clienti (SSC). Beneficiarul va contacta SSC in urmatoarele scopuri:

1) pentru a solicita suport consultativ sau a raporta un incident sau o problema legata de
utilizarea Serviciilor;

2) pentru a solicita realizarea anumitor activitati si actiuni care, conform acestor Reguli, tin
de responsabilitatea Prestatorului.

In cazul in care Beneficiarulintimpinadificultiti de orice naturd la utilizarea Serviciilor,
acesta va intreprinde, in ordinea indicata, urmatoarele:

1) va consulta ghidurile utilizatorului pentru a fi sigur de corectitudinea actiunilor sale si a
identifica posibilele solutii;

2) va consulta alta informatie pusa la dispozitie de Prestator;

3) va contacta Serviciul Suport Clienti.

Prestatorul ofera Beneficiarului posibilitatea de a contacta Serviciul Suport Clienti prin
urmatoarele modalitati:

1) transmiterea unei solicitari de suport tehnic prin interfata web a Sistemului Service Desk:
https://service-desk.gov.md/;

2) expedierea unui e-mail la adresa: service-desk@gov.md;

3) efectuarea unui apel telefonic la numarul de telefon: 022-820-911.

Modalitatea de contactare a SSC este selectata de Beneficiar, in conformitate cu prevederile
descrise Tn sbp. 7.2.



https://service-desk.gov.md/

7. Gestiunea solicitarilor de suport tehnic

7.1.Clasificarea solicitirilor de suport tehnic
Solicitarea de suport tehnic (SST) include atét suportul consultativ si/sau metodologic, cat
si solutionarea incidentelor aferente serviciilor TI prestate Beneficiarului.
Orice solicitare aferenta modalitatii de utilizare a instrumentelor de gestionare a serviciilor
TI este considerata drept suport consultativ.
Orice eveniment neplanificat care a afectat sau ar fi putut afecta disponibilitatea si indicatorii
de performanta ai Serviciilor este considerat incident aferent Serviciilor TI.
La stabilirea prioritatii in solutionarea unui incident si a unei solicitari de suport consulativ
se va tine cont de regulile stabilite in acest capitol.
Orice solicitare de suport tehnic este privita sub trei aspecte: tipul solicitarii de suport tehnic

(incident sau suport consultativ),

nivelul impactului si gradul de urgentad. Nivelul impactului

performantei Serviciilor. Gradul de urgenta al solicitarii de suport tehnic indica operativitatea cu
care acesta trebuie solutionat, pentru a minimiza impactul lui asupra Beneficiarului.

Prioritatea de escaladare si solutionare a unei solicitari de suport tehnic va fi in functie de
tipul, impactul si urgenta acesteia. Algoritmul aplicat pentru stabilirea prioritatii unei solicitari de
suport tehnic este prezentat in tabelele 2-4.

Tabelul 2. Stabilirea prioritatii de solutionare a SST

solicitarii de suport consultativ

Gradul de urgenta al SST _ Nivelul impactului SST
Inalt Mediu Jos
Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil
Tabelul 3. Evaluarea urgentei incidentului
Gradul de urgenti Descrierea gradului de urgenta a Descrierea gradului de urgenta a

incidentului

exista activitati si operatiuni absolut

consecintele provocate de incident

Tnalt necesare pentru interesele cresc extrem de rapid,;
Beneficiarului care trebuie efectuate indisponibilitatea totald a produsului
primordial; informational, cauzata de serviciile

- reactia imediata poate preveni riscuri TI.
legale majore si de securitate
(protectie) a informatiei.
exista activitati si operatiuni consecintele provocate de incident
Mediu importante pentru interesele cresc considerabil Tn timp;

Beneficiarului care trebuie sa fie
efectuate Tntr-un timp util;

- reactia operativa poate preveni riscuri

legale moderate si de securitate a
informatiei.

indisponibilitatea partiald a
produsului informational, cauzata de
serviciile TI;

indisponibilitatea totala a
componentelor de gestionare a
serviciilor TI.




Jos

- nu exista activitafi si operatiuni
afectate care trebuie efectuate
imediat;

- nu exista riscuri legale si de
securitate a informatiei semnificative.

- consecintele provocate de incident
cresc relativ incet Tn timp;

- sunt afectati indicatorii de
performanta a serviciilor TI;

- indisponibilitatea partiald a
componentelor de gestionare a
serviciilor TI.

Tabelul 4. Evaluarea impactului SST

Nivelul impactului

Descrierea nivelului impactului
solicitarii de suport consultativ

Descrierea nivelului impactului
incidentului

Tnalt

- exista riscuri legale si financiare
majore pentru Beneficiar;

- existd consecinte majore pentru
activitatea Beneficiarului.

activitatile-cheie ale Beneficiarului
sint intrerupte;

incidentul este vizibil din exteriorul
organizatiei Beneficiarului si
afecteaza utilizatorii externi, reputatia
si imaginea Beneficiarului;

s-au produs pierderi semnificative de
informatie foarte importanta din
sistemele Beneficiarului.

Mediu

- exista riscuri legale si financiare
semnificative pentru Beneficiar;

- exista consecinte semnificative pentru
activitatea Beneficiarului.

activitatile importante ale
Beneficiarului sint intrerupte sau
activitatile-cheie sint desfagurate cu
dificultate;

incidentul a afectat o parte din
utilizatorii interni §i un numar
nesemnificativ de utilizatori externi;
s-au produs pierderi nesemnificative
de informatie din sistemele
Beneficiarului.

Jos

- exista consecinte nesemnificative
pentru activitatea Beneficiarului.

activitatile interne nesemnificative
ale Beneficiarului sint intrerupte sau
activitatile importante se desfasoara
cu dificultate;

incidentul a afectat doar o parte din
utilizatorii interni ai Beneficiarului.

7.2. Raportarea si solutionarea SST

Orice SST aferenta Serviciilor este raportata de Beneficiar catre SSC.

Prestatorul va reactiona la SST raportate de Beneficiar Tn corespundere cu regulile
prezentate Tn tabelul5. Regulile se aplica pentru perioada garantati. In afara perioadei garantate,
solutionarea incidentelor se va baza pe principiul ,,cel mai bun efort”, dar nu va depasi termenul de
8 ore pentru incidentele cu prioritatea critica si inalta.



Tabelul 5. Solutionarea SST in functie de prioritatea lor

Suport consultativ Incident Modalitate de
Prioritatea | Timpulde | Timpulde | Timpulde | Timpul de .. <
. . . . solicitare catre
SST reactie a solutionare reactie a solutionare
. . SSC
Prestatorului Prestatorului
Critica 1 ora 4 ore 15 min 2 ore - Telefonic;
- Service desk;
- E-mail.
Inalta 2 ore 8 ore 30 min 4 ore - Service desk;
- E-mail.
Medie 4 ore 16 ore 2 ore 8 ore - Service desk;
- E-mail.
Joasa 8 ore 36 ore 4 ore 16 ore - Service desk;
- E-mail.
Neglijabila 16 ore 48 ore 8 ore 24 ore - Service desk;
- E-mail.

La raportarea unei SST, Beneficiarul evalueaza nivelul impactului SST si gradul de urgenta
in solutionarea acesteia, aplicand regulile din tabelurile 3 si 4. Reiesind din valorile respective, este
determinata prioritatea de solutionare a SST,conform regulilor expuse in tabelul 5.

SSC al Prestatorului poate contacta persoana care a raportat SST, pentru a preciza
informatia transmisa de Beneficiar. Prestatorul poate revizui nivelul impactului SST si gradul de
urgenta in solutionarea ei.

Persoanele responsabile ale Prestatorului pot solicita implicarea in gestiunea SST a
persoanelor responsabile ale Beneficiarului. Conlucrarea este necesard in vederea diminuarii
impactului SST si solutionarii cat mai operative a acesteia.

Un incident se considera solutionat atunci cand Serviciile pentru Beneficiar sunt restabilite,
la nivelul prevazut in prezentele Reguli. O solicitare consultativa se considera solutionata, atunci
cand aceasta este executatd in conformitate cu cerintele descrise. In cazul in care Beneficiarul nu
este mulfumit de calitatea solutionarii SST, poate solicita interventia repetatda a SSC. n caz contrar,
SST se considera rezolvata.

Toate SST raportate de Beneficiar sunt Tnregistrate de SSC. Prestatorul va utiliza
informatia privind SST in scopul imbunatatirii calitatii Serviciilor T1.

SEMNATURILE PARTILOR

Prestator Beneficiar

Director Director interimar

Serghei POPOVICI/ Stela PINZARU /

LS.
L.S.



Anexa nr.2
la Acordul-tip nr. MC/53-21

privind prestarea serviciilor platformei
tehnologice guvernamentale comune (MCloud)

Volumul si regulile specifice de utilizare, aferente serviciului T1 (1aaS)

1. Informatie generala
Nr | Informatii cu privire la resursa informationala Descriere
Aplicatie ,,Determinarea
1. Denumirea Resursei Informationale dizabilitatii si a capacitatii de
muncad”
Posesor al resursei informationale
2. Regimul juridic privind RI (Lege, HG, etc.) f;?igazggsfel\;lﬁ roces de
elaborare si implementare.
3. | Tipul Resursei Informationale Departamentala
Modernizarea serviciilor in
4. | Destinatia Resursei Informationale determinarea dizabilitatii si a
capacitatii de munca.
1. Externi populatia RM
5. | Utilizatorii Resursei Informationale (Tip,numar) 2. Interni Angajati ai
’ ’ MSMPS si CNDDCM
3. Altii 20
6. | Numele de domeniu/domenii utilizate (DNS, name)
2. Volumul resurselor T
Nr Parametru Valoare
1. | Instrument de autoservire https://cloud.gov.md
2. | Numarul de procesoare virtuale (vCPU) 16 vCPU (40 GHz)
3. | Memorie Operativa (GB) 16 GB
Aplicatie 100 GB
4. ' Spatiu de stocare (GB) de tip: Baza de Date 150 GB
Fisiere 150 GB
5. | Spatiu offline (GB) N/A
6.  Resurse IP adrese RTAAP 172.20.182.40
7. Resurse IP adrese Publice 185.108.182.40
8. | Resurse IP adrese Locale (interne) 10.105.16.0/21
9. | Informatie Suplimentara bg-DDCM




3. Dinamica utilizarii resurselor

Parametri 6 luni 12 luni 18 luni
Processor 40 GHz 40 GHz 40 GHz
Memorie Operativa (GB) 24GB 32GB 32GB
Spatiu de stocare (GB) 500 GB 600 GB 600 GB

4. Persoane de contact

Numar de

Nr | Nume Prenume Functie Adresa e-mail
’ telefon

Sef serviciu tehnologii | admin@cnddcm.msmps.gov.md
1. Emilia Berejnaia | informationale si 079147766
monitorizare

5. Reguli de utilizare a serviciului

1) Prezentele reguli, sunt elaborate suplimentar la cerintele prevazute in Arhitectura de
securitate a platformei tehnologice guvernamentale comune (MCloud) aprobata prin Ordinul
secretarului general al Guvernului nr.380-A /2014 privind aprobarea Arhitecturii de securitate a
platformei tehnologice guvernamentale comune (MCloud) (Monitorul Oficial al Republicii
Moldova, 2014, nr. 358-363, art.1053 ), aprobat in temeiul pct.9 sbp. 2) lit. ¢) din Hotararea

Guvernului nr. 128/2014 privind platforma tehnologica guvernamentald comuna (MCloud).

2) Prestatorul este responsabil pentru asigurarea aplicarii regulilor de filtrare a traficului,

intrare si iesire, in/din reteaua globala Internet.

3) 1In scopul bunei functiondri a serviciilor prestate, Prestatorul asigura intr-un regim

centralizat urmatoarele servicii:

a) Serviciul DNS;
b) Serviciul de gestionare a actualizarilor aferente sistemelor de operare Windows;
¢) Serviciul de licentiere a sistemelor de operare Windows Server;
4) Beneficiarul va utiliza Instrumentul de autoservire, daca acesta este aplicabil, in scopul

gestionarii complete a infrastructurii virtuale, si va asigura:

a) Gestionarea masinilor virtuale (creare / stergere / modificare);
b) Gestionarea regulilor de firewall,
c) Gestionarea regulilor de NAT;

d) Gestionarea politicilor de backup;


mailto:admin@cnddcm.msmps.gov.md

e) Gestionarea utilizatorilor si a drepturilor de acces;

f) Gestionarea serviciilor aditionale.
5) Beneficiarul va asigura efectuarea copiilor de rezerva aferente resurselor informationale
proprii, utilizand mecanisme puse la dispozitie de cdtre Prestator si/sau mecanisme proprii.

6) In scopul publicirii resurselor informationale in reteaua globala internet, Beneficiarul va

utiliza doar urmatoarele protocoale si porturi disponibile:

Nr  Protocol/port Destinatie/scop recomandate

1. | TCP/80, TCP/443 Destinat traficului WEB(www — http/https)
2. | TCP/8080, TCP/8443, TCP/9443 | Destinat traficului WEB(www — http/https)

3. | TCP/10200-10300 Destinat componentelor de management precum si

alte necesitati ale Beneficiarului

SEMNATURILE PARTILOR
Prestator Beneficiar
Director Director interimar
Serghei POPOVICI/ Stela PINZARU /

LS.
LS.
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